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RESUMO

A Internet das coisas (I0T) é um conceito tecnologico que tem revolucionado a forma como
interagimos com 0s objetos ao nosso redor. O termo 10T refere-se a conexdo de dispositivos
fisicos a internet e entre si, permitindo a troca de dados e a comunicacao entre esses objetos.
Com seu crescente avango surgem intmeras oportunidades e desafios, especialmente em
cenarios criticos onde a confiabilidade e garantia de funcionamento sdo fundamentais. Neste
sentido, este trabalho esta inserido no contexto de Internet das Coisas e sua aplicacdo em
cenarios criticos. Considera-se como cenarios criticos em lIoT ambientes em que 0s sensores
loT precisam manter comportamentos previsiveis, isto €, com metricas dentro de intervalos
predefinidos. Este trabalho propde o desenvolvimento de uma aplicacdo web que permite o
cadastro e gerenciamento de ambientes e dispositivos 10T, bem como a definicao, deteccdo e
envio de alertas para situacdes criticas em loT. Neste trabalho, sdo descritos o processo de
desenvolvimento e a proposta de aplicacdo web em versdo funcional, demonstrando a

viabilidade da solucdo proposta e abrindo possibilidades para avancos no estado da arte.

Palavras-chave: Internet das coisas, cenarios criticos, plataforma web, camada de aplicacéo.



Abstract

The Internet of Things (IoT) is a technological concept that has revolutionized the way we
interact with the objects around us. The term IoT refers to the connection of physical devices
to the internet and to each other, allowing data exchange and communication between these
objects. With its increasing advance, countless opportunities and challenges arise, especially in
critical scenarios where reliability and guarantee of operation are fundamental. In this sense,
this work is inserted in the context of the Internet of Things and its application in critical
scenarios. It is considered as critical scenarios in 10T environments where 10T sensors need to
maintain predictable behaviors, that is, with metrics within predefined intervals. This work
proposes the development of a web application that allows the registration and management of
0T environments and devices, as well as the definition, detection and sending of alerts for
critical situations in 10T. In this work, the development process and the proposed web
application in functional version are described, demonstrating the viability of the proposed

solution and opening possibilities for advances in the state of the art.

Keywords: Internet of Things, critical scenarios, web platform, application layer.
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1. INTRODUCAO

A Internet revolucionou a forma como nos comunicamos e trouxe inumeras facilidades
para a sociedade, desde a maneira como estudamos até como fazemos compras e trabalhamos.
A tecnologia tem nos ajudado a progredir de maneira cada vez mais clara e evidente. Segundo
Kohn e Moraes (2007), a Internet permitiu que os cidadaos se tornassem integrantes e agentes
comunicadores, tendo um maior acesso a informacdo e podendo participar e opinar sobre a
mesma.

Quando pensamos na evolucgdo da Internet e da tecnologia, € comum associa-las ao
campo da saude, educacdo e comunicacdo. No entanto, a tecnologia tem avancado
progressivamente e vem auxiliando no desenvolvimento da sociedade como um todo. Como
exemplo, podemos citar o agronegdcio, que tem utilizado crescentemente a tecnologia para
melhorar a forma como se trabalha, desde a producdo até a distribuicdo dos produtos. A
utilizacdo da tecnologia no agronegocio é apenas um exemplo de como a Internet esta
transformando diversos setores na sociedade, pois hoje temos a capacidade de conectar
dispositivos e coletar dados em tempo real.

De acordo com Magrani (2018), "Todos o0s dias, ‘coisas' se conectam a Internet com
capacidade para compartilhar, processar, armazenar e analisar um volume enorme de dados
entre si." Essa interacdo entre objetos e a Internet é chamada de Internet das coisas (do inglés
Internet of Things - 10T). Em 1990, John Romkey criou uma torradeira que se conectava a
Internet, esse foi o primeiro dispositivo 10T desenvolvido e tal projeto foi apresentado na
Interop 89 Conference. Apesar do primeiro dispositivo 10T ter sido criado em 1990, o termo
Internet das coisas s6 foi criado em 1999 por Kevin Ashton. Em uma entrevista para a revista
"Inovacdo em Pauta”, Kevin diz que o termo surgiu em uma apresentacao que fez para a equipe
de gerenciamento da empresa Procter & Gamble.

O termo Internet das coisas é usado para descrever dispositivos como sensores, carros,
TV, reldgio e outros objetos que estdo conectados a Internet e podem trocar informacdes. Nos
ultimos anos houve um crescimento muito grande da loT. Segundo uma pesquisa da consultoria
Fortune Business Insights, “em 2022 o tamanho do mercado global da internet das coisas foi
avaliado em USD 544,38 bilhGes de dolares e em 2023 deve crescer USD 662,21 bilhdes de

dolares” (Fortune Business Insights, 2019).



No Brasil o uso da loT tem se consolidado em projetos de casas inteligentes, agricultura
de precisdo, projetos de cidades inteligentes e até mesmo no uso de sensores para O
monitoramento de dados ambientais. A loT € a primeira evolucéo real da Internet e pode nos
levar a aplicacdes revolucionarias que afetardo positivamente diversos aspectos da vida das
pessoas, como sua forma de viver, aprender, trabalhar e se divertir (Evans, 2011).

Percebe-se que a IoT pode ser utilizada em uma ampla variedade de aplicacOes, dentre
as quais se destacam: saude, residencial e meio ambiente. Na area da saude, a 10T pode ser
empregada na melhoria da qualidade de vida dos idosos, podendo ser utilizada desde
dispositivos que detectam sinais vitais e enviam para profissionais de saude até sistemas de
alerta de quedas que podem enviar um alerta para um responsavel quando os sensores detectam
uma queda. Na parte residencial, a 10T pode ajudar desde a ligar seu ar condicionado alguns
minutos antes de vocé chegar em casa até sua geladeira montar a lista de compras sozinha.
Também pode ter sensores de segurancga que emitem um alerta em caso de alguma invasao, ou
que acionam 0s bombeiros em caso de alta temperatura.

De acordo com Margarine (2018), a Internet das Coisas (lIoT) tem recebido
consideraveis investimentos do setor privado e se apresenta como uma alternativa promissora
para enfrentar os desafios de gestdo publica, por meio do uso de tecnologias integradas e
processamento de dados em larga escala, visando solugdes mais eficientes para problemas como
poluicdo, congestionamento, criminalidade e produtividade.

Nota-se que a Internet das Coisas (loT) ¢ utilizada em diversos cenérios, 0 que torna
essencial a implementacdo de sistemas eficientes de monitoramento e alertas para minimizar
impactos negativos causados por falhas ou variacdes inesperadas nos sensores. Esses cenarios
sdo denominados criticos e um exemplo é a agricultura, onde sensores monitoram variaveis
como temperatura, umidade do solo e quantidade de luz para garantir o melhor desempenho das
plantacdes. O projeto Smart Water Management Platform - Plataforma de Gerenciamento
Inteligente de Agua, tem como objetivo promover o uso eficiente da agua (Kamienski e Visoli,
2018). No entanto, uma leitura incorreta de temperatura em um dos sensores pode levar a uma
irrigacdo inadequada e, consequentemente, ao desperdicio de A&gua, exigindo um
monitoramento constante da saude dos sensores.

Em cada um desses cenarios mencionados anteriormente, a interpretacdo correta dos
dados é crucial para garantir a eficacia das solu¢es implementadas e evitar possiveis prejuizos.
Por isso, € importante que exista um sistema eficiente de alertas e monitoramento para cenarios
criticos e que as solugdes implementadas sejam efetivas e tragam os resultados esperados. Dada

a importéncia do tratamento e acionamento de alertas em cenarios criticos, o presente trabalho



propde a criacdo de uma aplicacdo capaz de identificar situacGes criticas em ambientes de
Internet das Coisas. Nessa aplicacdo, o usuério podera configurar 0s cenarios e 0s sensores,
permitindo cadastrar multiplos cenarios criticos para diversas situacoes.

Neste contexto, a aplicacdo proposta terd capacidade de monitorar os dados dos sensores
e fornecer informagbes importantes para a tomada de decisdes. Também sera possivel
configurar alertas personalizados e receber notificagdes em tempo real, garantindo uma resposta
rapida diante de eventos criticos. Os profissionais responsaveis serdo prontamente notificados
em tempo real. Essas notificagdes desempenham um papel fundamental na prevencédo de danos
e na tomada de ac¢Bes corretivas de forma agil, garantindo a seguranca e 0 bom funcionamento

dos sistemas.

1.1 OBJETIVO GERAL
O presente trabalho tem como objetivo geral propor e desenvolver aplicacdo web capaz
de possibilitar maior agilidade na identificacdo e tomada de decisGes em cenarios criticos de
Internet das Coisas (loT).
1.1.1 OBJETIVOS ESPECIFICOS
1. ldentificar e apresentar tecnologias que possibilitem a criacdo de aplicagdes web no
contexto de loT
2. Apresentar o processo de desenvolvimento da aplicacdo web através de diagramas e
suas descrigoes.
3. Desenvolver uma aplicacdo web capaz de gerenciar cenarios criticos a partir de

configuracBes previamente realizadas pelos usuarios.

1.2 METODOLOGIA

A primeira etapa é a de delimitacdo do trabalho no qual foi definido os objetivos, logo
apos foi feita a revisdo de literatura onde foram analisados trabalhos cientificos e artigos,
explorando os principais conceitos, tecnologias e aplicaces existentes. Em paralelo com a
revisdo da literatura foi feito o estudo de tecnologias 10T analisando protocolos de
comunicacéo, sensores, dispositivos e plataformas de desenvolvimento (ver Figura 1).

Tendo feito o0 estudo das tecnologias foi feito a modelagem de solugdes onde foram
criados diagramas e documentacdo dos requisitos que ajudaram a visualizar a estrutura e o
funcionamento da solucdo. Apds a modelagem foi feita a implementacao da solucdo proposta
e em paralelo, tivemos a escrita do trabalho e ao final de todas as etapas a entrega do texto final

deste trabalho.



A 4

Delimitagao do
trabalho

Estudo de

tecnologia IoT

A4

Modelagem de
Solucdes

solucdo proposta

Implementaczo da

A 4

Versao final do
texto

v

Reviso da
Literatura

h 4

Escrita do texto

A

Figura 1: Diagrama da metodologia




2. INTERNET DAS COISAS E SUAS TECNOLOGIAS

O crescimento da 0T foi influenciado por diferentes fatores e um deles foi o
crescimento exponencial do nimero de dispositivos eletrénicos, desde computadores pessoais
e smartphones até eletrodomésticos e equipamentos industriais. Como a popularizagdo desses
dispositivos saimos da era da Internet das pessoas e entramos na era da internet das coisas, onde
qualquer coisa podera se conectar a internet para os mais diversos fins (Brito, 2014).

O termo internet das coisas foi criado por Kevin Ashton em 1999 devido a um tema de
uma apresentacdo (ASHTON, 2015). Segundo Ashton (2015), "ligar a nova ideia de RFID na
cadeia de suprimentos da P & G ao topico entdo em alta da Internet foi mais do que apenas uma
boa maneira de chamar a atencdo dos executivos. ” A RFID (Radio Frequency Identification)
é uma tecnologia de identificacdo por radiofrequéncia que permite a transferéncia de dados
entre um tag (etiqueta) RFID e um leitor por meio de comunicagdo sem fio. De acordo com
Massola e Pinto (2018) a RFID é a tecnologia base paraa loT, pois com ela é possivel identificar
e rastrear objetos de forma automatica e eficiente, sem a necessidade de contato fisico direto.

A 10T vem evoluindo bastante ao longo dos anos, deixando de ser apenas centrada em
automacdes industriais e passando a se expandir para outros setores, como saude, transporte,
agricultura, cidades inteligentes e até mesmo em nossas casas, com 0 conceito de casas
inteligentes. Ao longo dos anos, houve avangos significativos em varias areas relacionadas a
IoT. Isso inclui o desenvolvimento de protocolos de comunicacgéo especificos para dispositivos
10T, como o MQTT (Message Queuing Telemetry Transport) e o CoAP (Constrained
Application Protocol), que garantem uma comunicacdo eficiente e escalavel entre os

dispositivos.

2.1 DEFINICAO

De acordo com Magrani (2018, p.20), existem fortes divergéncias em relacdo ao
conceito de loT, ndo havendo, portanto, um conceito Unico que possa ser considerado pacifico
ou unanime. . No entanto, o autor indica que apesar das vérias defini¢des todas elas tém algo
em comum gue todas elas falam sobre como computadores, sensores e objetos interagem uns
com o0s outros e processam informacdes/dados em um contexto de hiperconectividade Magrani
(2018, p.20). De acordo com Santos et. al. (2016):

“A Internet das Coisas, em poucas palavras, nada mais ¢ que uma

extensdo da Internet atual, que proporciona aos objetos do dia-a-dia



(quaisquer que sejam), mas com capacidade computacional e de
comunicacgdo, se conectarem a Internet. A conexao com a rede mundial
de computadores viabiliza, primeiro, controlar remotamente os objetos
e, segundo, permitir que os proprios objetos sejam acessados como

provedores de servicos. ”’

Elementos loT

Dispositivos

A 4 A4
Rede de

ERET, Seguranca
Comunicacao 2 ¢

Plataforma de
Gerenciamento

h 4

Servicos

Figura 2: Elementos loT

A Internet das Coisas € composta por varios elementos essenciais que possibilitam a
conexao e a interacao entre objetos fisicos e 0 ambiente digital. (SANTOS et al., 2016). Dentre
esses podemos destacar:

Dispositivos: sdo o0s sensores/atuadores que permitem a coleta de dados e interacdo com o
ambiente.

Rede de Comunicacgdo: sdo as redes que irdo permitir a transmissdo de dados entre 0s
dispositivos conectados.

Plataforma de Gerenciamento: sdo sistemas que possibilitam o gerenciamento dos
dispositivos, 0 monitoramento e o controle das operacoes.

Servicos: séo tipos de servicos oferecidos pelas aplicagdes e solugbes I0T. De acordo com
Santos et al. (2016) as principais classes de servi¢cos 10T sdo: Servicos de Identificacdo, que sdo

responsaveis por atribuir e gerenciar identificadores Unicos para dispositivos, objetos e



entidades na rede loT; Servicos de agregacdo de dados que Sdo responsaveis por coletar,
combinar e processar os dados gerados pelos dispositivos 10T; Servicos de Colaboracéo e
Inteligéncia que agem na tomarem decisdes inteligentes com base nos dados coletados; e
Servicos de Ubiquidade esses servi¢os visam garantir a conectividade e a acessibilidade
continuas dos dispositivos 0T, permitindo que eles sejam integrados em diferentes ambientes
e contextos e estejam disponiveis e acessiveis em qualquer lugar e a qualquer momento.

Seguranca: Sao mecanismos como criptografia, autenticacdo e controle de acesso, que sao

fundamentais para a protecdo dos dados do usuario.

2.3PROJECOES E EXPETATIVAS DA IOT

A internet das coisas pode melhorar a qualidade de vida das pessoas oferecendo servicos
e solucdes personalizados. Ela pode otimizar processos e operacdes aumentando a eficiéncia e
diminuindo o custo. De acordo com Ashton (2009) “as pessoas t€ém tempo, atengao e precisao
limitadas - o que significa que elas ndo s&o muito boas em capturar dados sobre coisas no
mundo real. ” Em contraponto a isto, a 10T gera grandes volumes de dados que podem ser
analisados para obter insights valiosos. Esses insights podem auxiliar na tomada de decisdes
estratégicas, na identificacdo de padrdes e tendéncias, e no desenvolvimento de solu¢bes mais
eficazes. Segundo Magrani (2018, p.75), “A internet das coisas tem sido encarada com
otimismo por setores da industria, podendo vir a se tornar um importante elemento econdmico
nas proximas décadas. ” Ela vem transformando diversos setores impulsionando a inovagao em
areas como saude, transporte, manufatura, agricultura e muitas outras. No Brasil, a internet das
coisas comeca a ser vista como uma alternativa para para enfrentar a dificuldade de aumentar a
produtividade da economia ou as ineficiéncias do sistema de saude. ” (MARQUES, PESQUISA
FAESP, 2017).

No contexto econdmico, a loT pode desempenhar um papel importante ao permitir a
automacao de processos, 0 monitoramento em tempo real de cadeias produtivas e a otimizagéo
do uso de recursos. Segundo estimativa da consultoria Mckinsey (2016) a 10T terd um impacto
econdmico de US$3,9 trilhGes a US$11,1 trilhGes, por ano, em 2025. Isso se da pois, com 0 uso

da 10T, é possivel alcangar um aumento significativo na produtividade em diferentes setores.

2.4 ESTRUTURACAO E FUNCIONAMENTO DOS CENARIOS 10T

Uma abordagem comum para organizar e analisar uma solucdo loT é através de um
modelo de quatro camadas, como mencionado por (Carissimi, 2016). Essas camadas sao

divididas em: sensor e rede; gateway e rede; middleware; e aplicagdo. A camada de sensor e
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Figura 3: Arquitetura loT

rede é responsével por coletar as informacGes do ambiente fisico e engloba os sensores e
atuadores responsaveis por coletar esses dados. Essas informacdes podem ser coletadas através
de leituras de etiquetas RFID, QR-codes, codigos de barra e sensores. Tais informacdes serdo
enviadas para outro sistema utilizado redes como WiFi e Ethernet, bluetooth, infravermelho,
etc (CARISSIMI, 2016).

A camada de gateway e rede ird receber as informagdes do ambiente fisico e passara
para 0 ambiente virtual, podendo ser para uma rede de interconexdo ou de processamento
(CARISSIMI, 2016). Portanto o gateway atua como um ponto de acesso centralizado,
agregando os dados provenientes dos dispositivos e encaminhando-os para a rede. O
middleware é responsavel por facilitar a comunicacdo, a integracdo e o processamento dos
dados provenientes dos dispositivos conectados. Além disso, 0 middleware oferece recursos
como gerenciamento de dispositivos, seguranca, escalabilidade e interoperabilidade.

A camada de aplicacdo na arquitetura da 10T é onde as soluges finais séo desenvolvidas
e executadas. Nesta camada, sdo desenvolvidas aplicacGes especificas para atender a diferentes
necessidades, como monitoramento de salde, gerenciamento de energia, rastreamento de
ativos, entre outros. “A camada de aplicagdo, que acessa os dados armazenados no middleware
loT e realiza a andlise, a interpretacdo, publicacdo e as tomadas de decisdo com base em uma
l6gica de negdcio e apresentacdo. ” (CARISSIMI, 2016). A camada de aplicagcdo também inclui
interfaces de usuario, APIs e servigos para interagir com os dispositivos e visualizar os dados

coletados.



2.4.1 TECNOLOGIAS

Percebe-se que os sistemas 10T tém uma arquitetura que envolve diferentes camadas e
tecnologias para permitir a interconexao e comunicagao entre dispositivos e servi¢os. A camada
de rede e sensores é responsavel pela coleta e transmissdo de dados os s@o usadas tecnologias
como Wi-Fi que é uma tecnologia de comunicacdo sem fio que usa o sinal de Radiofrequéncia
por difusdo e médias distancia e permite a conexdo de dispositivos em uma rede local de
internet (LEITE et al., 2017); Bluetooth que também usa o sinal de Radiofrequéncia mas para
pequenas distancias e é utilizado para conectar dispositivos eletrdnicos; Zigbee que € um
protocolo de comunicagdo sem fio de baixa poténcia e curto alcance, adequado para aplicagdes
de loT que requerem eficiéncia energética.

Segundo Farooq et al. (2015), a camada de Middleware na Internet das Coisas (IoT)
engloba tecnologias como computacdo em nuvem e computacdo ubiqua. A computacdo em
nuvem permite o armazenamento e acesso direto a um banco de dados centralizado, onde todas
as informagOes necessarias podem ser armazenadas de forma eficiente. Por sua vez, a
computacdo ubiqua oferece um acesso onipresente aos servicos e recursos da IoT, garantindo a
conectividade e interacdo continua entre 0s dispositivos e 0s Usuarios.

Nas camadas de rede, gateway e middleware, diversas tecnologias sdo utilizadas para
fornecer funcionalidades especificas e atender as necessidades dos diferentes dominios de
aplicacdo da 1oT. Alguns exemplos dessas tecnologias incluem protocolos de comunicagéo,
como MQTT e CoAP, que possibilita a troca de dados entre os dispositivos da 1oT. Além disso,
tecnologias como RESTful APIs (Application Programming Interfaces) sdo usadas para
permitir a integracéo e interacao entre os sistemas de 10T e outros sistemas ou servigos externos
(SANTOS et al., 2016).

Outras tecnologias relevantes que podem ajudar no desenvolvimento de larga escala da
loT sdo:

Identificacdo por radiofrequéncia (RFID): Essa tecnologia ¢ amplamente utilizada para
identificar objetos de forma Unica. Por meio de etiquetas RFID e leitores, os sinais de dados
relacionados ao objeto sdo transmitidos usando frequéncias de radio e, em seguida, processados
pelos sistemas. Essa abordagem de identificacdo e coleta de dados eficiente contribui para uma
melhor integracdo dos objetos ao ecossistema da 10T (FAROOQ et al., 2015).

Tecnologia NFC (Near Field Communication): NFC € um conjunto de tecnologias sem fio de

curta distancia, com padrdo ISO/IEC 18000-3, que permite a comunicagdo entre dispositivos a



uma distancia de até 10 cm. Sua origem esta intimamente ligada a tecnologia RFID (LEITE et
al., 2017).

IPV6: O IPv6 (Internet Protocol version 6) € uma versdo do protocolo de internet que sucede
0 IPv4. Ele utiliza enderecos de 128 bits, em comparagdo com o0s enderecos de 32 bits do IPv4,
0 que oferece uma quantidade praticamente ilimitada de enderegos IP, sendo assim uma
vantagem para IoT pois tem a capacidade de suportar um grande nimero de dispositivos

conectados simultaneamente.

2.4.2 CAMADA DE APLICAQAO

A camada de aplicacdo na loT refere-se a camada que estd mais proxima do usuario
final, ela envolve o desenvolvimento de software, interfaces de usuario, algoritmos de
processamento de dados e integragdo com outros sistemas. Essa camada desempenha um papel
fundamental ao fornecer servicos para os clientes. Por exemplo, é possivel observar que uma
aplicacdo pode solicitar medicGes de temperatura e umidade para atender as necessidades dos
clientes que requisitam essas informacdes (SANTOS et al., 2016).

Nesse contexto, a camada de aplicagdo utiliza uma variedade de tecnologias para
facilitar o desenvolvimento de aplicagdes 10T. Isso inclui o uso de Sistemas Gerenciadores de
Bancos de Dados (SGBDs) relacionais, como o MySQL, PostgreSQL e MongoDB, para o
armazenamento e gerenciamento dos dados provenientes dos sensores 10T. Além disso, sdo
utilizadas linguagens de programacao, como Python, PHP e C++, juntamente com frameworks
como Django, Vue.js e Laravel, para a criacdo de aplicativos e interfaces web responsivas e
eficientes. Outras tecnologias web, como HTMLJ5, CSS3 e JavaScript, sdo empregadas para o
desenvolvimento de interfaces interativas e atraentes para 0s usuarios. Bibliotecas JavaScript
como amCharts e Chartjs, também sdo bastante utilizadas para criacdo de graficos. Essa
combinacdo de tecnologias e ferramentas permite o desenvolvimento &gil e escalavel de
aplicacdes na camada de aplicacéo da IoT.

No contexto do desenvolvimento da aplicacdo, foi decidido utilizar o framework
Laravel em conjunto com a linguagem de programacdo PHP.O objetivo era aproveitar os
recursos poderosos oferecidos pelo Laravel, como a injecdo de dependéncia completa, a
abstracdo de banco de dados e as funcionalidades de fila e tarefas agendadas. Para o
armazenamento e gerenciamento dos dados, optou-se pelo SGBD MySQL. Além disso, as
tecnologias web, como HTMLS5, CSS3 e JavaScript, foram utilizadas para criar interfaces

interativas e atrativas para os usuarios. Também foi empregado o Chart.js para a geracdo de
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graficos e visualizagdo dos dados. Essa combinagdo de tecnologias proporciona um
desenvolvimento &gil e eficiente da aplicacdo na camada de aplicacéo da loT.

O PHP € uma linguagem de programacdo amplamente utilizada e interpretada,
especialmente adequada para o desenvolvimento web (PHP.net, s.d.). De acordo com indice de
popularidade de linguagem de programacédo PYPL (2023) o PHP esta entre as 10 linguagens de
programacédo mais populares de 2023. Sua popularidade se deve a sua grande simplicidade de
aprendizado, flexibilidade e ampla comunidade de desenvolvedores. Outra vantagem de utilizar
0 PHP é sua capacidade de escalabilidade e facilidade de integrar facilmente com o banco de
dados, o que o torna ideal para lidar com o0 armazenamento e recuperacdo de dados provenientes
dos sensores 10T. Com o uso de Sistemas Gerenciadores de Bancos de Dados relacionais, como
0 MySQL, o PHP permite a criacdo de consultas eficientes e a manipulacéo dos dados de forma
segura.

O MySQL é um dos SGBDs mais usados na industria devido a sua confiabilidade,
desempenho e escalabilidade. Ele oferece uma estrutura robusta para armazenamento,
gerenciamento e recuperacao eficiente de dados, tornando-o uma boa escolha para aplicacGes
IoT. O MySQL é um SGBD amplamente utilizado, multi-plataforma e compativel com vaérias
linguagens de programacéo, como PHP, C, Java e Visual Basic. Ele oferece escalabilidade para
lidar com grandes volumes de dados e suportar um nimero crescente de usuarios. Além disso,
é flexivel, permitindo a integracdo com diferentes tecnologias (SANTOS E SILVA, 2018). Sua
versatilidade e confiabilidade o tornam uma escolha s6lida para a camada de aplicacdo na loT.

De acordo com a documentacdo do Laravel, o framework busca oferecer uma
experiéncia excepcional para os desenvolvedores, combinada com recursos poderosos, como
injecdo de dependéncia completa, uma camada abstrata expressiva para o banco de dados, filas
e tarefas agendadas, testes de unidade e integracdo (Laravel, s.d.). O framework Laravel,
oferece uma estrutura solida e flexivel, onde os desenvolvedores podem criar aplicativos 10T
de forma eficiente, seguindo as melhores préticas e padrGes modernos.

Essas tecnologias permitem que a camada de aplicacdo na IoT forneca servicos
personalizados e interativos aos usuarios finais, garantindo uma experiéncia de uso otimizada

e satisfatoria.
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3.PROJETOE IMPLEMENTAC}AO DA APLICA(;AO WEB

Como uma forma de organizacdo, e para melhor entendimento, o Capitulo 3 esta
dividido de acordo com o desenvolvimento do software, seguindo uma sequéncia l6gica que
abrange desde a perspectiva de projeto até a apresentacdo da interface da ferramenta. Inicia-se
da perspectiva de projeto do software e com a apresentacdo dos requisitos, descrevendo as
funcionalidades e caracteristicas que a aplicagdo deve possuir. Em seguida, é abordado o projeto
do banco de dados, incluindo a defini¢do da estrutura e relacdes entre as entidades. Por fim, sdo
discutidos elementos como design, layout e interagdo do usuario, bem como as estratégias de

integracdo da aplicacéo.

Plataforma Web

T
Tela de Login

—

Dispositivo 1 l Dashboard
Y

.

Funcionalidades de
SGED gerenciamento

N 0000 S

Dispositivo 2 Rede

h

i Y T —
Dispositivo 3 Monitoramento e

L ) andlise de dados

e

Motificactes e
alertas em tempo real
[ —

Figura 4: Diagrama geral do sistema

Foi desenvolvido um prot6tipo de uma aplicacdo web para ilustrar de forma pratica o
funcionamento da camada de aplicacdo na Internet das Coisas. Nessa aplica¢do, 0s usuarios tém
a possibilidade de fazer o seu cadastro e gerenciar seus dispositivos I0T. Os usuarios podem
cadastrar ambientes e dispositivos 10T e, ao realizar o cadastro de um dispositivo 10T, 0 usuério
pode vincula-lo a um ambiente especifico e definir alertas personalizados para situacdes criticas

detectadas pelos sensores IoT.
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Os usudrios podem definir regras e condicGes especificas para acionar um alerta quando
0s sensores 10T detectarem uma situagdo indesejada ou fora dos parametros esperados. Por
exemplo, um alerta pode ser configurado para disparar quando a temperatura em um ambiente
ultrapassar um determinado limite ou quando um sensor de movimento detectar atividade
suspeita. Para configurar os alertas, o usuario pode acessar a aplicagdo web e selecionar o
dispositivo e 0 ambiente desejados. A partir dai, é possivel definir as condi¢fes de acionamento
do alerta, como por exemplo os limites de temperatura. Dessa forma os usuarios podem receber
notificagcBes imediatas sobre situacdes criticas, isso possibilita a tomada de acdes corretivas de
forma &gil, prevenindo danos, economizando recursos e garantindo a seguranca do ambiente
loT.

3.1 REQUISITOS DE SOFTWARE
Nesta secdo, serdo apresentados o0s requisitos do sistema com base nos casos de uso
representados na Figura 4. Além disso, os requisitos funcionais e suas respectivas descri¢es

serdo detalhados, fornecendo uma visdo completa das funcionalidades e objetivos do sistema.

<<include=>>

Realizar login }---==="--- Cadastro de usuario

<<include=>

Monitorar dispoitivos  )- - - =222 - - Configurar alertas

Usuario

<<include>>

Gerenciar dispoitivos @ }-----"===--- Gerenciar ambientes

Figura 5: Diagrama de casos de uso

Nos proximos paragrafos, serdo apresentados os requisitos que foram levantados para a
construcdo do sistema, descrevendo as funcionalidades e 0 modo de operacdo esperado para

cada um deles. A descricdo dos requisitos tem como objetivo fornecer uma viséo clara e
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abrangente das funcionalidades que serdo implementadas no sistema, permitindo uma melhor

compreensdo de como o sistema ir4 operar e atender as demandas dos USUArios.

RO1. Cadastrar usuario

Ator principal: Usuario.

Meta no contexto: Registrar um novo usuario no sistema fornecendo as informagdes
necessarias, como nome, e-mail e senha.

Precondicgdes: O usuario ndo deve estar cadastrado anteriormente no sistema.

Prioridade: Essencial, deve ser implementado.

Frequéncia de uso: Uma vez por usuario.

R02. Realizar login

Ator principal: Usuario.

Meta no contexto: Acessar o sistema fornecendo as credenciais de login (e-mail e senha) para
autenticacdéo.

Precondicgdes: O usuario deve estar cadastrado no sistema.

Prioridade: Essencial, deve ser implementado.

Frequéncia de uso: A cada vez que 0 usuario deseja acessar o sistema.

R03. Gerenciar ambientes

Ator principal: Usuério.

Meta no contexto: Criar, visualizar, editar e excluir ambientes no sistema, fornecendo
informagdes como nome e descricao.

Precondicgdes: O usuario deve estar autenticado no sistema.

Prioridade: Importante, deve ser implementado.

Frequéncia de uso: Variavel, dependendo da necessidade do usuario.

R04. Gerenciar dispositivos

Ator principal: Usuério.

Meta no contexto: Adicionar, visualizar, editar e excluir dispositivos em um ambiente
especifico, fornecendo informagdes como nome, descrigédo e regra.

Precondi¢fes: O usuério deve estar autenticado no sistema e ter pelo menos um ambiente
criado.

Prioridade: Importante, deve ser implementado.

14



Frequéncia de uso: Variavel, dependendo da necessidade do usuério.

RO05. Configurar alertas

Ator principal: Usuério.

Meta no contexto: Definir configuragdes de alerta para dispositivos, como limites de
temperatura ou umidade, de forma a receber notificagdes quando esses limites forem
ultrapassados.

Precondicgdes: O usuario deve estar autenticado no sistema e ter pelo menos um dispositivo
configurado.

Prioridade: Importante, deve ser implementado.

Frequéncia de uso: Variavel, dependendo das preferéncias do usuario.

R06. Monitorar dispositivos

Ator principal: Usuario.

Meta no contexto: Acompanhar em tempo real as leituras dos sensores dos dispositivos, como
temperatura, umidade, etc., em um ambiente especifico.

Precondi¢des: O usuario deve estar autenticado no sistema e ter pelo menos um dispositivo
configurado.

Prioridade: Importante, deve ser implementado.

Frequéncia de uso: Variavel, dependendo do interesse do usuario.

3.2 PROJETO DE BANCO DE DADOS

Esta secdo aborda o projeto de banco de dados do sistema com base no diagrama ldgico
apresentado na Figura 5. O diagrama l6gico descreve a estrutura de armazenamento dos dados
no banco de dados e nesta etapa serdo definidos os padrdes, tipos de dados, nomenclaturas,
chaves primarias e estrangeiras. O objetivo é garantir a consisténcia e eficiéncia na manipulagao

e recuperacdo dos dados.
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Figura 6: Diagrama légico de banco de dados

A primeira tabela apresentada no diagrama € a tabela de Usuario que tem um
relacionamento com a tabela de Ambientes. Um relacionamento descreve a forma como o0s
dados estdo conectados e interagem entre si. O relacionamento pode ser de diferentes tipos,
COmMO um para um, um para muitos, muitos para muitos ou zero para muitos dependendo da
cardinalidade entre as entidades. Nesse caso, o relacionamento entre a tabela de Usuério e a
tabela de Ambientes é de zero para muitos, o que significa que um usuério pode ter zero (cenario
inicial da aplicacdo web proposta) ou muitos ambientes.

A tabela de Ambientes tem uma relacdo de um para um com a tabela de Usuarios, pois
um ambiente s6 pode estar relacionado a um usuario. Assim, evita-se que, por exemplo,
usuarios diferentes possam ter o mesmo ambiente, 0 que pode acarretar em dados incorretos.
Por sua vez, o relacionamento da tabela de ambientes com a tabela de dispositivos é de zero
para muitos, ou seja, um ambiente pode conter zero ou Vvarios dispositivos.

Na tabela de Dispositivos podemos ver que hd um relacionamento com mais duas
tabelas que é a tabela de Regras e a tabela de Amostras. E na tabela de Regras que sera
armazenado o valor que € esperado do dispositivo, essa tabela de regras tem um relacionamento
com a tabela de Comparac@es onde é armazenado o operador (exemplos podem ser vistos na
Figura 6). Durante o cadastro de um dispositivo, é selecionada a comparacéo desejada e o valor
a ser comparado com os dados provenientes da tabela de Amostras. Dessa forma, o
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relacionamento entre essas tabelas permite que as regras de comparagédo e os valores
correspondentes sejam corretamente associados aos dispositivos registrados na aplicacdo web.

A tabela de Amostras é responsavel por armazenar os dados provenientes dos
dispositivos loT. Nessa tabela, cada amostra estd relacionada a um anico dispositivo,
estabelecendo uma ligacio de um para um com a tabela de Dispositivos. E importante ressaltar
que, para fins de teste e demonstracdo, os dados inseridos na tabela de Amostras foram
simulados diretamente no banco de dados, uma vez que ndo foram utilizados sensores reais.
Essa abordagem permitiu a verificacdo do funcionamento do sistema e a analise dos resultados,

sem a necessidade de conexao com dispositivos fisicos.

== Igual

I= Difrente

< Menor

> Maior

<= Menor ou Igual
>= Maior ou igual

Figura 7: Tabela de Comparacdes

A tabela de logs nédo possui relacionamento com outras tabelas do banco de dados. Sua
funcdo é registrar a ocorréncia de eventos, como a analise de novas amostras e a verificacdo da
conformidade dessas amostras com as regras estabelecidas para o dispositivo. Ao realizar a
analise, é gerado um log que registra a data e hora do evento. Dessa forma, por meio da
comparacao entre a data e hora do ultimo log registrado e a data e hora da amostra, é possivel
verificar se a amostra ja foi analisada anteriormente. Essa abordagem permite o
acompanhamento do historico das analises realizadas e ajuda a identificar se uma determinada

amostra ja foi processada pelo sistema.

3.3 APRESENTACAO E INTERFACE DA APLICACAO WEB
Nesta secdo serdo apresentadas as principais telas da Aplicacdo Web proposta. Tem-se
como objetivo demonstrar o funcionamento do sistema e a interagdo entre seus diferentes

componentes. Através das capturas de tela, serd possivel visualizar as diferentes
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funcionalidades e elementos da interface, proporcionando uma visdo geral da experiéncia do
usuario ao utilizar a aplicacdo. As telas selecionadas abrangem desde o processo de login e

cadastro até a gestdo de ambientes, dispositivos e configuracdo de alertas.

3.3.1 TELA DE LOGIN E CADASTRO DE USUARIO

A tela de login (ver Figura 8) permitird que os usuarios se autentiquem no sistema,
fornecendo suas credenciais de acesso. Ja o cadastro de usuario (ver Figura 9) possibilitara que
novos usuarios se registrem na aplicagéo, fornecendo as informagdes necessarias, cComo nome,

e-mail e senha.

IoT Manager

Faca Seu Login

Email

Senha

Cadastre-se

Figura 8: Tela de Login
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IoT Manager

Cadastre-se

Nome

o)
Email
Senha

&

Jé é registrado?

Figura 9: Tela de cadastro de usuério

3.3.2 DASHBOARD

Ao fazer o login o usuario sera redirecionado para o Dashboard. O Dashborad,
mostrado na Figura 10, é responsavel por oferecer uma visdo geral de todos 0os ambientes e
dispositivos cadastrados. Nessa tela, os dados séo apresentados de forma visual por meio de
graficos, permitindo uma compreensdo mais clara e intuitiva das informagdes particulares de
cada usuario. O Dashboard oferece ao usuario uma visdo consolidada dos dados que os
dispositivos estdo enviando de cada ambiente, facilitando o monitoramento e a tomada de

decisoes.
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Dashboard
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Nesta pagina, mostrada na Figura 11, sdo exibidos todos os ambientes pertencentes ao
usuario logado. Assim, o usuario tem a op¢éo de editar ou excluir um ambiente existente, bem
como cadastrar um novo ambiente. Ao clicar em "Cadastrar Novo Ambiente"”, o usuério seré
redirecionado para uma tela de cadastro simplificada (ver Figura 12), onde pode inserir 0 nome
do ambiente e uma breve descricdo. Nesta tela, as acGes séo representadas por icones que
remetem aos objetos presentes em cenarios reais, proporcionando uma experiéncia visual
intuitiva para o usuério. Essa abordagem visa facilitar o uso da aplicagdo, tornando as agdes

mais identificaveis e de facil compreenséo.
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Pesquisar @ Adicionar

# NOME AGOES

1 Escritorio /“ _li]_
2 Casa /“ _li]_
3 Jardim /“ _li]_
4 Quarto /“ _li]_

Figura 11: Tela de listagem de ambientes

Editar Ambiente

Nome

Quarto

Descricao
E um ambiente privado e pessoal, destinado ao relaxamento e conforto.

P

Figura 12: Tela de Cadastro de ambientes

3.3.5 DISPOSITIVOS

A tabela de listagem de dispositivos, ilustrada na Figura 13, apresenta uma interface
semelhante a tela de ambientes. Nessa tabela, sdo exibidos 0 nome do dispositivo e 0 nome do
ambiente ao qual ele esta associado. Os usuarios tém a capacidade de cadastrar, editar e excluir
dispositivos. Ao clicar em "novo dispositivo”, o usuario sera redirecionado para uma tela de
cadastro (ver Figura 14), na qual ele podera adicionar um nome e uma descricdo para o
dispositivo. Além disso, ele poderd selecionar a comparacao desejada e o valor a ser comparado.

O seletor de comparacdo, mostrado na Figura 15, exibird as comparagdes pré-
cadastradas na tabela de comparac6es, oferecendo opcdes para facilitar a selecdo. E importante
ressaltar que esse campo de comparacgéo € opcional no cadastro do dispositivo. Dessa forma, o

usuario tem a flexibilidade de cadastrar um dispositivo sem a necessidade de receber alertas ou
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definir critérios de comparacéo especificos. 1sso permite uma maior liberdade na configuracao

dos dispositivos, atendendo as necessidades individuais de cada usuario.

Pesquisar

NOME

Sensor de Movimento
Sensor de temperatura
Sensor de Movimento

Senor de Movimento

Editar Dispositivo

Nome

Sensor de temperatura

Descric@o

Tbmperctura do quarto

Ambiente

Quarto

comparacao

Maior que

Salvar

AMBIENTE AGOES
Escritorio ,° ﬁ
Casa ," 'ﬁl—
Jardim ," 'ﬁl—
Quarto V4 'ﬁl'

Figura 13: Tela de listagem de dispositivos

Valor
35

Cancelar

Figura 14: Tela de cadastro de dispositivos
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Editar Dispositivo

Nome

Sensor de temperatura

Descricdo

Temperatura do quarto

Ambiente

Quarto

comparacao Valor
Maior que 35

Selecione a comparacao

‘ Maior ou igual Cancelar

Menor que
Igual a
Menor ou igual

Figura 15: Tela de cadastro de dispositivos, exibindo comparac6es

3.3.6 ALERTAS

Apdbs o cadastro dos ambientes e dispositivos, a aplicacdo continuamente recebe os
dados enviados pelos sensores 10T e realiza analises com base nas regras pré-estabelecidas
durante o cadastro. Caso algum dado recebido seja identificado como divergente ou fora dos
parametros esperados, o sistema emite uma notificacdo imediata ao usuario (ver Figura 16),
alertando sobre a situacdo e a necessidade de tomar medidas adequadas. Para garantir essa
funcionalidade em tempo real, o sistema utiliza o Task Scheduling (Agendamento de Tarefas)
do Laravel, uma funcionalidade que automatiza a execucéo de tarefas em intervalos regulares.
Se algum novo dado for detectado, o sistema verifica se o valor é divergente das regras
cadastradas. Caso ocorra uma divergéncia, um alerta é enviado para o e-mail do usuario
vinculado ao dispositivo, fornecendo informacdes relevantes para a tomada de decisao e agdes
corretivas.

O Task Scheduling ¢ uma funcionalidade oferecida pelo Laravel que permite
automatizar a execucdo de determinadas tarefas em intervalos regulares. Com o Task
Scheduling, vocé pode agendar a execucdo de comandos, metodos de classes ou closures de
forma programatica. O Task Scheduling do Laravel funciona tanto em sistemas operacionais
Linux quanto em sistemas operacionais Windows. No entanto, observou-se que possui melhor
desempenho em ambientes Linux, isso ocorre, pois, o Laravel utiliza algumas ferramentas de

linha de comando que s&o nativas e amplamente suportadas no ambiente Linux, como o cron
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job. Essas ferramentas oferecem recursos avancados de agendamento de tarefas e sdo bem
integradas com o sistema operacional, proporcionando um agendamento mais preciso e
confiavel.

Essa funcionalidade de deteccdo e notificacdo de dados divergentes ou fora dos
parametros esperados tem papel importante para o funcionamento da aplicagdo web. Em
ambientes 10T criticos, é crucial monitorar continuamente os dados dos sensores para garantir
0 correto funcionamento e a seguranca do sistema como um todo. A deteccdo de divergéncias
ou anomalias nos dados pode indicar problemas ou falhas nos dispositivos ou no ambiente,

permitindo uma resposta rapida e eficaz por parte dos responsaveis.

TIMBRASIL-TIM O il B @D

2 3 : 2 8 Ter, 18/Jul

Gmail « hevelinfreitas... - agora & A

Alerta de Risco

Alerta de Mudancga de Dados do Sensor loT
Alerta de Mudancga de Dados do Sensor loT
0la, Hevelin

Este e-mail é para alerta-lo sobre uma
mudanca nos dados do sensor loT.

O valor recebido do sensor é diferente do
valor esperado. Detalhes da mudanca:
Sensor: Sensor de temperatura

Ambiente: Farmacia

Valor Recebido: 25

Valor esperado nao pode ser maior que: 19

ARQUIVAR RESPONDER @

Figura 16: Notificacdo de mudanca nos sensores
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CONCLUSAO

A 10T tem sido um campo de grande crescimento e potencial nos Gltimos anos, no
entanto, a aplicacdo da loT em ambientes criticos, como na area da saude, industria e
infraestrutura, demanda solugfes robustas que garantam a confiabilidade, seguranca e
eficiéncia necessarias.

A aplicacdo web proposta neste trabalho serve como uma ferramenta de prova de
conceito, fornecendo insights valiosos sobre a aplicacdo da I0T em ambientes criticos.
Identificamos que a capacidade de monitorar e analisar em tempo real os dados provenientes
dos sensores 10T é essencial para garantir a seguranca e eficiéncia desses ambientes. Através
dos alertas personalizados, os usuarios sdo imediatamente informados sobre possiveis
problemas ou desvios dos parametros esperados, permitindo que tomem medidas corretivas
adequadamente.

Como trabalhos futuros, pretende-se realizar experimentos baseados em métricas de
escalabilidade e tempo de resposta para o envio dos alertas, a fim de garantir a validacao
completa da aplicacdo web. Por fim, este trabalho contribuiu para o aprimoramento do
conhecimento sobre a camada de aplicacdo na loT e seu funcionamento em ambientes 10T
criticos, destacando a importancia do seu correto desenvolvimento. Espera-se que a aplicacdo
web desenvolvida e proposta, em conjunto com as consideragdes apresentadas neste estudo
possam servir como base para futuras pesquisas e implementacfes nesses ambientes,
contribuindo para a seguranca, eficiéncia e confiabilidade dos sistemas loT aplicados em

contextos criticos.
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