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RESUMO

A presente pesquisa tem como objetivo investigar a adequacdo as normas de protecdao de
dados e seguranca da informacdo nas escolas publicas do municipio de Valenga, na Bahia,
com foco na privacidade dos alunos. Para alcancar esse objetivo, serd realizada uma pesquisa
qualitativa. A pesquisa sera descritiva, com o intuito de mapear o armazenamento ¢ utilizagao
de dados de criancas ¢ adolescentes matriculados nessas instituicdes. O estudo baseia-se na
legislagdo estabelecida pela Lei Geral de Protecdo de Dados (LGPD) e nos principios e
direitos previstos no Estatuto da Crianca e do Adolescente (ECA). Essas normas sio
essenciais para garantir a seguranga e a privacidade dos dados pessoais dos alunos menores de
idade. O foco principal da pesquisa ¢ analisar as praticas de ciberseguranga adotadas pelas
escolas publicas de Valenga, identificando eventuais lacunas e vulnerabilidades que possam
comprometer a prote¢do dos dados dos estudantes. Além disso, busca-se compreender como
as escolas estdo se adequando as exigéncias da LGPD e do ECA, visando o melhor interesse
da crianca e do adolescente. O estudo fornece um panorama da situagdo atual da protecao de
dados e seguranga da informagdo nas escolas publicas de Valenca, bem como propde
recomendacdes para aprimorar a protecdo da privacidade dos alunos. Os resultados obtidos
contribuem para a conscientizagdo das escolas e demais envolvidos, sobre a importancia da
adog¢do de medidas efetivas para garantir a seguranca dos dados pessoais dos alunos e

promover a conformidade com as normas vigentes.

Palavras-chaves: LGPD; dados pessoais; crianga; adolescente; ciberseguranca
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ABSTRACT

The present research aims to investigate the compliance with data protection and information
security standards in public schools in the municipality of Valen¢a, Bahia, with a focus on
students' privacy. To achieve this objective, a qualitative study will be conducted. The
research will be descriptive, intending to map the storage and usage of data from children and
teenagers enrolled in these institutions. The study is based on the legislation established by
the General Data Protection Law (LGPD) and the principles and rights provided in the Statute
of Children and Adolescents (ECA). These regulations are crucial to ensure the security and
privacy of personal data of underage students. The main focus of the research is to analyze the
cybersecurity practices adopted by public schools in Valenga, identifying any potential gaps
and vulnerabilities that could compromise the protection of students' data. Additionally, the
research seeks to understand how schools are adapting to the requirements of LGPD and
ECA, aiming for the best interest of the child and the teenager. The study provides an
overview of the current situation of data protection and information security in public schools
in Valenca, as well as proposes recommendations to enhance the privacy protection of
students. The obtained results will contribute to raising awareness among schools and other
stakeholders about the importance of adopting effective measures to ensure the security of

students' personal data and promote compliance with the current regulations.

Keywords: LGPD; personal data; children; teenager; cybersecurity.
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1 INTRODUCAO

Antigamente ndo havia uma distingao clara entre a defini¢do de crianga e adulto, muito menos
o termo “adolescente”. Cabia a cada familia definir com que idade, brincar ou trabalhar,
estudar ou casar, entre outras questdes, daquele mais novo individuo pertencente a familia. E
nem sempre, as defini¢cdes, condiziam com as capacidades fisicas e psicologicas, daquele ser.
Nesse contexto, surgiu o Estatuto da Crianga e do Adolescente (ECA), legislagdao de 1990 que
definiu claramente os termos criangas e adolescentes, suas faixas etarias, € 0 mais importante,
garantiu e garante por lei, os direitos basicos desses grupos.

Porém, da década de 90 para a contemporaneidade, a tecnologia e as comunicagdes
avancaram muito rapidamente, e hoje a sociedade digital ¢ uma realidade incontestavel a que
todos estdo expostos. O advento da Internet das Coisas (IoT) e do Big Data, torna
praticamente todos os os eletronicos e redes sociais interligados, criando uma rede gigantesca,
ao mesmo tempo de informacao e desinformacao.

Com todos estes processos acontecendo tdo rapidamente, as legislacdes foram incapazes de
acompanhar com a mesma velocidade, causando muitas lacunas e brechas na lei, provocando
muitos problemas para a seguranca das pessoas, principalmente, de duas categorias mais
vulneraveis, as criancas e adolescentes. Por conta dessas problematicas, surgiu a Lei Geral de
Protecao de Dados (LGPD) de 2018, que abrange regulamentos que protegem os dados de
todos, tendo também, uma provisdo especifica no que se refere ao tratamento de dados
pessoais de criangas e adolescentes.

A LGPD entrou em vigor em 2020, mas ainda ¢ perceptivel a desinformagao e despreparagao
da sociedade com relacdo a lei e as praticas de ciberseguranca. Por isso, o objetivo primordial
deste estudo ¢ realizar um mapeamento do tratamento de informagdes na institui¢do escolar,
considerando as diretrizes da LGPD, nas escolas publicas do municipio de Valenca-BA, por
meio do levantamento e andlise de dados que retratem a situag@o atual dessas instituicdes.
Além disso, durante a pesquisa, outros objetivos sdo, identificar o grau de familiaridade e
entendimento dos diretores, coordenadores, e secretarios das escolas acerca das diretrizes e
requisitos da LGPD e avaliar o nivel de aderéncia das escolas as diretrizes da LGPD.

O trabalho estd estruturado da seguinte forma: (i) o capitulo 2 apresenta uma revisao
bibliografica sobre os conceitos da Lei Geral de Prote¢ao de Dados (LGPD), do Estatuto da
Crianca ¢ do Adolescente (ECA) e de Ciberseguranga; (ii) o capitulo 3 apresenta os

procedimentos metodoldgicos, deducdes e resultados obtidos pela pesquisa; (iii) o capitulo 4
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apresenta os resultados e consideragdes finais sobre o trabalho, além de propostas para futuros

trabalhos.
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2 PROTECAO DE DADOS NAS ESCOLAS PUBLICAS: LEGISLACOES

A Lei Geral de Protecao de Dados (LGPD) ¢ uma legislagdo brasileira, de nimero 13.709,
que foi lancada em 14 de agosto de 2018 e entrou em vigor em 18 de setembro de 2020. Seu
objetivo ¢ proteger os direitos de liberdade e privacidade dos cidaddos, regulando o
tratamento de dados pessoais em meios fisicos e digitais (Terracap, 2023).

Os fundamentos gerais da LGPD incluem o respeito a privacidade e a garantia de que o uso
dos dados pessoais seja feito com autorizacao do titular, em conformidade com os regimentos
da lei. Além disso, a autodeterminagdo informativa ¢ destacada como o direito do cidadado de
ter conhecimento e controle sobre o uso de seus dados pessoais (Terracap, 2023).

A lei também busca garantir a liberdade de expressao, informagdo, comunicagdo e opinido,
assim como a inviolabilidade da intimidade, honra e imagem. Essas disposicdes asseguram
que os individuos possam compartilhar pensamentos e reflexdes sem interferéncia indevida
(Terracap, 2023).

Outros fundamentos da LGPD sao o desenvolvimento economico, tecnoldgico € a inovagao; a
livre iniciativa, livre concorréncia e defesa do consumidor; e a protecao dos direitos humanos,
livre desenvolvimento da personalidade, dignidade e exercicio da cidadania (Terracap, 2023).
O consentimento ¢ um aspecto central da LGPD. Ele ¢é necessario para o tratamento de dados
pessoais e deve ser obtido de forma explicita, com finalidades determinadas e especificas. O
consentimento pode ser revogado a qualquer momento, e quaisquer alteragdes feitas devem
ser comunicadas ao titular dos dados (Serpro, 2023).

A LGPD garante aos cidaddos uma série de direitos, como o direito de confirmar a existéncia
de tratamento de dados, acessar seus dados pessoais, corrigir informagdes incompletas,
inexatas ou desatualizadas, eliminar dados desnecessarios ou tratados de forma ilicita,
transferir dados para outro fornecedor de servico ou produto, ser informado sobre o
compartilhamento de dados e a op¢ao de nao autorizar o tratamento, revogar o consentimento,
reclamar contra o controlador dos dados e opor-se a um tratamento sem consentimento
(Serpro, 2023).

Portanto, a LGPD estabelece uma série de principios e direitos fundamentais relacionados ao
tratamento de dados pessoais, visando proteger a privacidade e a liberdade dos cidadaos.

A Lei Geral de Prote¢dao de Dados (LGPD) abrange dados relacionados a pessoas, brasileiras
ou nao, situadas no Brasil no momento da coleta. Existem excegdes para fins jornalisticos,
artisticos, de seguranca publica, defesa nacional, seguranga do Estado, investigagdo e

repressao de infragdes penais (CNMP, 2023).
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A LGPD estabelece uma série de principios que devem ser considerados no tratamento de
dados. O artigo 6° da lei explicita esses principios, que sdo: finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, nao

discriminacao, responsabilizagdo e prestacdo de contas (CNMP, 2023).

Finalidade Realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma

incompativel com essas finalidades.

Adequacio Compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do

tratamento.

Necessidade Limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as

finalidades do tratamento de dados.

Livre acesso Garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre

a integralidade de seus dados pessoais.

Qualidade dos Garantia, aos titulares, de exatiddo, clareza, relevancia e
dados atualizacdo dos dados, de acordo com a necessidade e para

o cumprimento da finalidade de seu tratamento.

Transparéncia Garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segredos

comercial e industrial.

Seguranc¢a Utilizacdo de medidas técnicas e administrativas aptas a

proteger os dados pessoais de acessos nao autorizados e de
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situacdes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunica¢do ou difusao.

Prevencio Adocao de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais.

Nao discriminacio | Impossibilidade de realizagdo do tratamento para fins

discriminatorios, ilicitos ou abusivos.

Responsabiliza¢ao | Demonstragdo, pelo agente, da adocdo de medidas
e prestacio de eficazes e capazes de comprovar a observancia € o
contas cumprimento das normas de protecao de dados pessoais e,

inclusive, da eficacia dessas medidas.

Tabela 1 - Principios da LGPD (CNMP, 2023)

Portanto, a LGPD estabelece principios fundamentais que devem ser observados no
tratamento de dados pessoais, visando garantir a protecao da privacidade e a responsabilidade
das entidades envolvidas.

A Lei Geral de Prote¢dao de Dados (LGPD) possui uma secao especifica, denominada Secao
III, voltada para o tratamento de dados pessoais de criancas ¢ adolescentes. De acordo com a
lei, o tratamento desses dados so pode ser realizado com o consentimento de pelo menos um
dos pais ou responsavel legal (Planalto, 2018).

A LGPD estabelece que, quando nao houver consentimento, os dados de criangas e
adolescentes s6 podem ser utilizados para contatar os pais ou responsaveis, sendo proibido o
armazenamento e o compartilhamento desses dados com terceiros (Planalto, 2018).

Além disso, a lei exige que os tipos de dados utilizados e os tratamentos realizados com os
dados dos menores de idade sejam explicitados de forma clara e simples, de modo que sejam
plenamente compreensiveis pelos pais ou responsavel legal (Planalto, 2018).

Essas medidas visam proteger os direitos e a privacidade das criancas e adolescentes,
considerados os integrantes mais frageis da sociedade em relacdo ao tratamento de dados

pessoais.
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2.1 EstaTuTO DA CRIANCA E DO ADOLESCENTE (ECA)

O Estatuto da Crianca e do Adolescente (ECA), regulamentado pela Lei n® 8.069 de 13 de
julho de 1990, ¢ uma legislagdo brasileira que tem como objetivo assegurar os direitos e
garantias fundamentais de criancas e adolescentes. O ECA foi criado com base nos principios
estabelecidos pela Constituicdo Federal de 1988 e na Convencdo Internacional sobre os
Direitos da Crianga, adotada pela Assembleia Geral das Nagdes Unidas em 1989. (Planalto,
1990)

De acordo com o ECA, criangas sdo individuos com até 12 anos de idade incompletos,
enquanto adolescentes sdo aqueles com idades entre 12 e 18 anos. O estatuto estabelece uma
série de direitos e deveres, visando a protecao integral e ao desenvolvimento saudavel desses
individuos. (Planalto, 1990)

O estatuto reconhece a importancia da prote¢do integral dos direitos das criangas e
adolescentes, incluindo a sua privacidade. Dessa forma, ¢ fundamental que os dados pessoais
de menores de idade sejam tratados com cuidado e seguranga, tanto offline quanto online.
Entre os pontos principais do ECA, destacam-se:

Principios norteadores: O estatuto ¢ baseado em principios como a prioridade absoluta, que
coloca os interesses da crianca e do adolescente em primeiro lugar, e a protecdo integral, que
abrange todas as dimensdes do desenvolvimento e bem-estar desses individuos. (Planalto,
1990)

Direitos fundamentais: O ECA reconhece e assegura direitos fundamentais, como o direito a
vida, a saude, a educagdo, a convivéncia familiar ¢ comunitaria, a cultura, ao lazer ¢ a
protecdo contra qualquer forma de violéncia, abuso, exploragdo e discriminacdo. (Planalto,
1990)

Medidas de protegao: O estatuto estabelece medidas de protecao para criangas e adolescentes
em situacdo de vulnerabilidade ou ameaca, como a garantia de atendimento integral e
prioritario, o acolhimento em instituicdes adequadas e o acompanhamento por equipes
multidisciplinares. (Planalto, 1990)

Responsabilidades: O ECA atribui responsabilidades aos pais, a familia, ao Estado e a
sociedade em garantir os direitos das criancas e dos adolescentes. Também prevé medidas
socioeducativas para adolescentes em conflito com a lei, visando a sua ressocializacdo e

reinsercao na sociedade. (Planalto, 1990)
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Participacdo e protagonismo: O estatuto reconhece a importancia da participagdo ativa das
criancas e dos adolescentes na vida familiar, escolar e comunitdria, promovendo seu
protagonismo e estimulando a construcao de sua autonomia e cidadania. (Planalto, 1990)

No contexto da internet e do uso de bases de dados, € essencial considerar os seguintes pontos
principais do ECA:

Direito a privacidade: O ECA reconhece o direito a privacidade das criancas e dos
adolescentes. Isso implica que suas informagdes pessoais ndo devem ser divulgadas sem o
consentimento adequado ou sem uma justificativa legal. (Planalto, 1990)

Responsabilidade dos pais e responsaveis legais: O estatuto estabelece que os pais ou
responsaveis tém a obrigagdo de zelar pela seguranca e bem-estar dos menores de idade. Isso
inclui a protecao dos seus dados na internet e em bases de dados. (Planalto, 1990)

Protecdo contra a exploracdo: O ECA visa proteger as criangas e os adolescentes contra
qualquer forma de exploragdo, abuso ou violéncia. Isso também se aplica ao uso inadequado
ou nao autorizado de seus dados pessoais. (Planalto, 1990)

Consentimento informado: Quando se trata do tratamento de dados pessoais de menores de
idade, ¢ necessario obter o consentimento informado dos pais ou responsaveis legais. Isso
significa que eles devem ser devidamente informados sobre o uso pretendido dos dados e ter a
capacidade de consentir ou recusar seu tratamento. (Planalto, 1990)

Fiscalizagdo e responsabilidade: O ECA prevé a responsabilidade das autoridades
competentes em fiscalizar o cumprimento das normas relacionadas a prote¢ao de criangas e
adolescentes. Casos de violacdo de seguranga de dados que envolvam menores de idade
devem ser devidamente investigados e as medidas legais apropriadas devem ser aplicadas.

(Planalto, 1990)

2.2 CIBERSEGURANCA E PROTECAO DE DADOS

A ciberseguranga ¢ um campo de estudo crucial para assegurar a protecdo dos sistemas e
dados contra ameacas e atividades maliciosas. Com o avango da tecnologia, € o crescente
volume de informagdes disponiveis na internet, surgiram inimeras oportunidades para fraudes
e golpes que podem comprometer a privacidade e seguran¢a dos dados. Diante dessa
realidade, a ciberseguranca ganhou relevancia na busca de enfrentar tais desafios, e criar um

ambiente seguro para a troca e armazenamento de informagdes confidenciais. (Ferreira, 2021)
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Figura 1 - Dispositivos Interconectados (Shuttterstock, 2021)

Um aspecto essencial enfatizado por Vangller (2017) ¢ que a seguranca da informagdo esta
diretamente relacionada ao comportamento dos usudrios e ao contexto em que os dados sao
utilizados. Isso implica que todas as formas de conteudo digital, como conversas,
documentos, arquivos e imagens, precisam ser protegidos para evitar manipula¢des indevidas.
Para atingir esse objetivo, diretrizes e leis sdo estabelecidas para regulamentar o
monitoramento, armazenamento e acesso adequado a dados sensiveis.

O conceito da Triade CID (Confidencialidade, Integridade e Disponibilidade), conforme
apresentado por Vangller (2017), representa uma base fundamental para a ciberseguranga. A
Confidencialidade, garante a privacidade dos dados, limitando o acesso somente a pessoas
autorizadas por meio de técnicas como criptografia e autenticacdao. A Integridade, por sua vez,
assegura que as informagdes ndo sejam alteradas ou corrompidas durante o processo de
transmissdo e armazenamento. A Disponibilidade ¢ essencial para garantir que os dados
estejam acessiveis sempre que necessario, possibilitando sua utilizacdo eficiente.

Outros aspectos destacados por Ferreira (2021), como a Autenticidade e a Irretratabilidade,
sao de extrema importancia na ciberseguranga. A Autenticidade visa garantir que as
informagdes se originam de fontes confidveis, utilizando métodos de autorizagdo e
autenticacdo para limitar o acesso apenas aos usudrios autorizados. Por outro lado, a
Irretratabilidade, ou ndo repudio, € essencial para rastrear e comprovar as agdes dos usuarios,

impedindo a negagao posterior de suas acdes em sistemas.
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Portanto, a implementacdo de praticas de ciberseguranga ¢ crucial para proteger tanto
individuos quanto institui¢des e nacoes de ataques cibernéticos, fortalecendo a confianca no
ambiente digital. Para isso, o uso adequado de criptografia, autenticagdo, controle de acesso,
monitoramento e auditoria, conforme destacado pelos autores, ¢ essencial para garantir a
seguranga ¢ a integridade dos dados em um mundo cada vez mais conectado e dependente da
tecnologia.

Na proxima secdo, abordaremos os procedimentos metodologicos utilizados para a realizagao

do trabalho, e serdo expostos os dados extraidos durante a pesquisa.
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3 PRATICAS ATUAIS DE PROTECAO DE DADOS E SEGURANCA DA
INFORMACAO NAS ESCOLAS PUBLICAS DE VALENCA, BAHIA

Neste capitulo, abordaremos o processo metodoldgico planejado para a pesquisa, os desafios
encontrados, ¢ os objetivos alcangcados com éxito. Além disso, sera exposto todas as

informagdes que foram possiveis serem reunidas através da pesquisa.

3.1 ABORDAGEM DE PESQUISA

A abordagem de pesquisa adotada foi qualitativa. O objetivo era compreender as praticas de
protecdo de dados e seguranca da informacdo nas escolas publicas de Valenga, buscando
insights e percepgdes por meio da coleta de informagdes junto aos representantes das
instituicdes. A pesquisa qualitativa permitiu uma andlise das praticas adotadas pelas escolas,
explorando a abrangéncia de suas percepcdes e proporcionando uma compreensao sobre o
quadro geral em que as escolas se encontram quando o assunto ¢ protecao de dados.

A pesquisa busca, de forma descritiva, expor os conhecimentos e praticas utilizadas e analisar
como as instituicdes lidam com os dados dos estudantes e buscam garantir a seguranga das
informacdes contidas nos documentos arquivados pelas mesmas. Além disso, também visa
abordar a qualificagdo adequada dos atores envolvidos no processo, buscando compreender as
praticas adotadas e identificar possiveis lacunas ou areas de melhoria relacionadas a protecao

de dados.

3.2 DELIMITACAO DO ESTUDO

De acordo com o levantamento feito juntamente a Prefeitura, Valenca, a cidade onde se situa
as escolas analisadas, possui um total de 137 escolas. A principio, a pesquisa basearia-se nos
resultados obtidos com o levantamento de dados de todas as 137 instituicOes, e seria uma
abordagem quantitativa, porém, devido a problematicas encontradas durante o processo de
construcdo do trabalho, que serdo explanadas mais a frente no texto, decidiu-se levar a
pesquisa para uma analise de abordagem qualitativa. Com isso, foram selecionadas
estrategicamente 3, dentre as 137 escolas. A selecdo das escolas como fonte de pesquisa foi
baseada na popularidade delas na cidade, ou seja, as que sdo mais procuradas para matricula

de novos alunos.
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A pesquisa foi organizada em trés etapas: Definicdo do escopo da pesquisa, Elaboracao dos
meios de coleta de dados e Andlise dos dados adquiridos. A primeira etapa envolveu anélises
e levantamentos de informagdes técnicas relevantes, para embasar a formulagdo do problema
de pesquisa e dos objetivos do estudo. A segunda etapa incluiu conversas iniciais com o
gestor do DTI da prefeitura, para obter uma visao geral sobre o entendimento sobre o LGPD e
suas como a gestdo do municipio encara as necessidades de implementacao dos regulamentos
quando se trata das informagdes pessoais dos estudantes. E, na terceira etapa, foi realizada a
analise dos dados coletados nas entrevistas para obter uma compreensdo mais aprofundada da

implementag¢do da LGPD, a protecdo de dados e a ciberseguranga nas escolas.

3.3 INSTRUMENTOS DE COLETA DE DADOS

Para coletar os dados necessarios, foram realizadas entrevistas estruturadas e
semi-estruturadas, onde foram preenchidos dois formulérios, que estdo anexados a pesquisa,
contendo uma série de questdes relacionadas ao nivel de conhecimento sobre a Lei Geral de
Protecdo de Dados, as praticas de protecdo de dados e a seguranca da informacdo. Esses
formularios foram preenchidos por um representante da prefeitura (anexo I), e de cada escola
(anexo II), durante uma entrevista presencial.

O formuléario incluiu perguntas objetivas, onde os representantes puderam responder
objetivamente, bem como perguntas abertas para que pudessem fornecer informagdes
adicionais e detalhes sobre as praticas adotadas. As entrevistas foram conduzidas
presencialmente e por telefone, permitindo que os participantes compartilhassem informagdes
sobre as praticas de seguranga nas escolas. Antes das entrevistas, os participantes receberam
termos de consentimento para garantir a ética e confidencialidade dos dados coletados.
Abordamos conceitos de protecdo de dados durante as entrevistas, e cada uma durou cerca de
uma hora. Essas abordagens variadas forneceram uma visdo abrangente da seguranca de
dados nas escolas municipais.

Algumas dificuldades encontradas durante a pesquisa foram a indisponibilidade de alguns
profissionais das escolas contatadas, um processo de parada de aulas que impactou a
disponibilidade e disposi¢do dos diretores para participarem das entrevistas, e a dificuldade de
conciliar agendas e encontrar horarios adequados para a realizagdo das entrevistas em campo.
Devido as dificuldades supracitadas, a formas de superar e contornar as problematicas

encontradas, em tempo habil, foram alterar a abordagem da pesquisa quantitativa, para
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qualitativa e flexibilizar a programacdo das entrevistas, por meio de alternativas de

comunicagao por telefone.

3.4 AVALIACAO DA CONFORMIDADE DAS ESCOLAS EM RELACAO A LGPD E A0 ECA

Dentro do espectro de que as instituicdes publicas de ensino sao pensadas e construidas para a
educagdo de pessoas, € que em sua maioria essas pessoas sdo menores de idade, ¢
extremamente necessario o conhecimento ¢ a conformidade com a LGPD e o ECA.
Considerando que a LGPD ¢ uma lei relativamente recente, que entrou em vigor em 2020, e
que os processos atuais para a modernizagcdo e o treinamento de servidores publicos, sdo
processos em sua maioria lentos, a percepg¢ao inicial, pré-pesquisa, ¢ de que todas, ou a grande
maioria das escolas estdo desatualizadas e desinformadas com relagdo a normas de prote¢ao
de dados, e que necessitam de grandes esforgos futuros para a implementagdo de processos
em conforme com os requisitados por lei.

Nas escolas publicas de Valenca, as praticas atuais de protecdo de dados e seguranga da
informacao variam de acordo com cada institui¢do de ensino. Com base nos dados coletados
nestas, foi possivel identificar que os funciondrios com acesso aos dados pessoais dos alunos
incluem secretarios, diretores, vice-diretores, professores e coordenadores. E o formato de
armazenamento dos dados ¢ uma combinagdo de arquivos fisicos (papéis e pastas) e sistemas
de gestdo académica, mostrando assim, que o acesso aos dados dos alunos ocorre tanto por
meios fisicos, quanto por computadores da instituicdo e pessoais.

Em conversa com o representante da prefeitura, afirmou-se de que todas as escolas possuiam
conhecimentos voltados a protecdo de dados dos alunos. Porém, das informacgdes extraidas
com os representantes de cada institui¢do, foi identificado que as escolas realizam pouco ou
nenhum treinamentos e capacitagdes regulares para os funciondrios, sobre a LGPD e as
melhores praticas de protecao de dados. Foi identificado também, que apenas uma das escolas
mantém registros das atividades de processamento de dados pessoais dos alunos, conforme
exigido pela LGPD e que nenhuma das escolas possui cdmeras de seguranca nas salas que
contém computadores utilizados para armazenamento de dados académicos. Além disso,
muitos dos computadores ndo possuem antivirus instalados.

H4 falta de qualificacdo e conscientizagdo sobre a importancia da LGPD e da conformidade
com esses dados. Visto que estar em conformidade com os regulamentos da LGPD, ¢ um

ponto crucial para a prote¢do dos dados de menores de idade, consequentemente, as escolas
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estio em débito com a regulamentagdo do estatuto da crianga e do adolescente, pois
compromete a integridade dos dados desses individuos menores de 18 anos.

Essas informagdes revelam que ha um esforco inicial por parte das escolas em adotar praticas
de protecdo de dados e seguranca da informagdo, mas ainda existem lacunas e
vulnerabilidades a serem abordadas. A fim de fortalecer a conformidade com a LGPD e o
ECA, ¢é necessario identificar e solucionar essas lacunas, implementar politicas claras,
treinamentos regulares para funcionarios, realizar avaliacdes de risco e promover a

conscientizacdo sobre a importancia da prote¢dao de dados.

3.5 IDENTIFICACAO DE EVENTUAIS LACUNAS E VULNERABILIDADES

Apds a exposicdo das respostas das escolas na secdo anterior, ¢ possivel identificar as
vulnerabilidades e lacunas que estas escolas estdo sendo impactadas.

Um ponto ndo incluido diretamente como questionamento no formulario, mas que € possivel
compreender através do levantamento das respostas, ¢ que nenhuma das escolas possui um
encarregado de protecdo de dados (DPO) designado para garantir o cumprimento da LGPD.
Além disso, nenhuma das escolas realiza avaliagdes de impacto a protecdo de dados (DPIA)
para identificar € minimizar riscos a privacidade dos alunos. Esses pontos sdo fundamentais
para a conformidade com a LGPD e devem ser abordados pelas institui¢oes.

As escolas publicas de Valenca, Bahia, devem estar em conformidade com as normas de
protecdo de dados e seguranga da informacdo, que sdo fundamentais para garantir a
privacidade e a seguranga dos alunos e de suas informagdes pessoais. Para tanto, ¢ importante
que essas instituicoes adotem praticas adequadas de protegdo de dados e seguranca da
informacdo. E essencial que as escolas tenham politicas claras e procedimentos estabelecidos
para lidar com informacdes pessoais dos alunos, como registros académicos, histdricos
escolares, atestados médicos, entre outros. Essas politicas devem abordar a coleta,
armazenamento, processamento, compartilhamento e descarte de dados pessoais, bem como o
acesso a essas informagdes por parte dos funcionarios.

Além disso, ¢ fundamental que as escolas estejam cientes da Lei Geral de Prote¢do de Dados
(LGPD) e do Estatuto da Crianga e do Adolescente (ECA), que estabelecem diretrizes e
obrigacdes para a protecao dos dados pessoais e dos direitos das criangas e adolescentes. A
implementa¢do de medidas técnicas e organizacionais, como o uso de sistemas de seguranca,

senhas robustas, controle de acesso, criptografia, backups regulares, as telas ndo podem ficar
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visiveis para pessoas além daquelas que estdo utilizando os sistemas, também s3o importantes
para garantir a seguranca da informacao.

A variedade de acesso apresentada nas escolas, e os diferentes formatos em que os dados sdo
apresentados, destacam a importancia de implementar medidas de seguranga adequadas para
garantir que apenas pessoal autorizado possa visualizar, ¢ manipular essas informagdes, e
evitar perda acidental dessas informagdes. Essa situacdo também destaca a necessidade de
migrar completamente para o sistema académico virtual, e garantir que todas as informagdes
relevantes sejam devidamente registradas e protegidas. Também, nenhuma das escolas possui
procedimentos estabelecidos para o compartilhamento de dados pessoais dos alunos com
terceiros, como fornecedores de servigos ou outras instituicdes educacionais. Além disso,
nenhuma das escolas possui normas estabelecidas para a utilizacdo dos dados dos alunos.
Essas lacunas podem resultar em riscos de violagdo de dados e devem ser abordadas por meio
da implementacao de politicas claras e procedimentos adequados.

Na proxima secdo, serdo consideradas medidas para a adequacdo das instituicdes as

legislagdes, abordando as conclusdes finais € o que pode ser abordado em trabalhos futuros.
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4 SINTESE DOS PRINCIPAIS RESULTADOS E CONCLUSOES DO ESTUDO

Durante o planejamento e definicdo do escopo da pesquisa, foi deduzido, de acordo com os
conhecimentos gerais da regido e da situacdo da estrutura de ensino publico, que os dados
encontrados ndo seriam positivos. Com a concretizagdo do trabalho, foi possivel concluir, que
ha esforgos significantes tanto partindo do Estado, como da prefeitura para a sistematizagao
digital dos dados, o treinamento dos servidores publicos e, enfim, a protecdo dos dados
pessoais dos individuos, principalmente, de criancas e adolescentes.

Todavia, a pesquisa deixou claro, o quanto o processo de armazenamento dos dados ¢
defasado e a conscientizacdo das equipes ¢ minima no assunto, necessitando urgentemente da
aplicagdo de técnicas e treinamentos que incentivem, e instruam os servidores a agir de acordo
com a LGPD, o ECA e manutenc¢do da prote¢ao de dados dos alunos.

Nas subsecdes a seguir, serdo indicadas medidas praticas para que o quadro dessas institui¢des

melhore, e garanta a seguranga dos dados dos menores de 18 anos.

4.1 MEDIDAS PARA A ADEQUACAO AS NORMAS DE PROTECAO DE DADOS E SEGURANCA DA

INFORMACAO NAS ESCOLAS PUBLICAS

Com base nos dados obtidos, ¢ recomendado que as escolas publicas adotem as seguintes
medidas para garantir a adequacdo as normas de protecdo de dados e seguranca da
informacao:

a) Implementar um sistema académico virtual completo: E fundamental que as escolas
implementem um sistema académico abrangente para armazenamento e gerenciamento dos
dados dos estudantes. Isso ajudara a reduzir a dependéncia de arquivos fisicos e aumentar a
seguranca dos dados. (XAVIER, 2021)

b) Melhorar a seguranca dos computadores: As escolas devem garantir que os computadores
utilizados para armazenar dados académicos estejam protegidos com antivirus atualizados.
Além disso, ¢ importante utilizar senhas fortes e criptografia para proteger o acesso aos
sistemas. (XAVIER, 2021)

c) Estabelecer politicas de seguranga de dados: As escolas devem desenvolver politicas claras
e abrangentes de seguranca de dados, estabelecendo diretrizes para o acesso, uso e
compartilhamento de informagdes dos alunos. Essas politicas devem estar em conformidade
com a LGPD e devem ser amplamente comunicadas e implementadas por toda a comunidade

escolar. (XAVIER, 2021)
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d) Realizar backups regulares dos dados: E essencial que as escolas implementem rotinas de
backup dos dados, garantindo a preservacao das informagdes académicas. Os backups devem
ser realizados regularmente e armazenados em locais seguros, protegidos contra perdas e

danos. (XAVIER, 2021)

4.1.1 CAPACITACAO DE PROFISSIONAIS E CONSCIENTIZACAO DA COMUNIDADE ESCOLAR

A capacitagdo dos profissionais e a conscientizagdo da comunidade escolar sdo aspectos
fundamentais para garantir a prote¢do de dados e seguranca da informacao. Recomenda-se:

a) Capacitar a equipe: Os profissionais que tém acesso aos dados dos alunos devem receber
treinamento adequado em seguranca da informagdo e protecdo de dados. Isso ajudard a
aumentar a conscientizacdo sobre as melhores praticas e a importincia de proteger as
informagdes pessoais dos estudantes. (CIEB, 2020)

b) Promover a conscientizagdo: A comunidade escolar, incluindo pais, alunos e professores,
deve ser conscientizada sobre a importancia da prote¢do de dados e seguranga da informacao.
Isso pode ser feito por meio de campanhas de conscientizacdo, palestras e materiais
informativos. (CIEB, 2020)

¢) Envolver os pais e responsaveis: E importante estabelecer uma comunicagio clara com os
pais e responsaveis, informando sobre as medidas de protecdo de dados adotadas pela escola e
obtendo seu consentimento adequado para coletar e processar os dados dos alunos, conforme

exigido pela LGPD. (CIEB, 2020)

4.1.2 PARCERIAS E RECURSOS NECESSARIOS PARA IMPLEMENTACAO DAS RECOMENDACOES

Para implementar as medidas de protecdo de dados e seguranca da informacao, as escolas
publicas podem buscar parcerias e recursos que auxiliem nesse processo. As escolas podem
estabelecer parcerias com empresas ou profissionais especializados em seguranca da
informacao para fornecer orientagdo e suporte na implementagdo das medidas adequadas.
Também, podem compartilhar boas praticas e experiéncias entre si, por meio de redes de
colaboragdo e troca de informagdes. Isso ajudard a fortalecer a protecdo de dados em toda a
rede educacional e a enfrentar desafios comuns.

Outra opc¢ao interessante, seria unir as duas sugestoes anteriores, um exemplo disso ¢ o [FBA,

que tem campus na cidade de Valenca, e pode proporcionar tanto orientagdes profissionais na
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area de tecnologia, prote¢do de dados e LGPD, quanto pode, em parceria e acordo com as
escolas oferecer cursos para as equipes das escolas.

Ao implementar essas recomendagdes, as escolas publicas estardo mais preparadas para
garantir a protecdo de dados e seguranca da informagao dos estudantes, cumprindo as normas

estabelecidas pela LGPD e promovendo um ambiente escolar mais seguro e confiavel.

4.2 CONTRIBUICOES DO TRABALHO PARA A AREA DE PROTECAO DE DADOS, SEGURANCA DA

INFORMACAO E DIREITOS DAS CRIANCAS E ADOLESCENTES

Este estudo contribui para a area de protecao de dados, segurancga da informagao e direitos das
criangas e adolescentes ao fornecer um panorama das praticas atuais nas escolas publicas de
Valenga, Bahia. As contribui¢des incluem a identificacido das lacunas e vulnerabilidades
presentes nas escolas, possibilitando uma compreensao mais clara dos desafios enfrentados na
protecao de dados e seguranca da informagao.

Também contribui com a conscientizagdo sobre a importancia da conformidade com a LGPD
e a necessidade de garantir a seguranga dos dados pessoais dos alunos. Destaca a necessidade
de capacitacdo dos profissionais e conscientizacdo da comunidade escolar sobre as melhores
praticas de prote¢ao de dados e direitos das criangas e adolescentes.

Assim sendo, os resultados da pesquisa enfatizam a importancia de estabelecer politicas claras
de protecao de dados, procedimentos em caso de violacdo de dados e incidentes de seguranga,
além de promover a ado¢do de medidas de seguranga da informacdo nos ambientes
educacionais. Também, com os resultados dessa pesquisa, aumenta-se a compreensao do
quadro atual das escolas e cria-se o incentivo para que movimentacdes sejam realizadas para
contribuir com o conhecimento e conformidade com a LGPD e a prote¢do de dados dos

alunos.

4.3 TraBaLHOS FUTUROS

Com base nos resultados obtidos, algumas possibilidades de pesquisas futuras sao sugeridas,
como realizar um estudo mais aprofundado, incluindo um nimero maior de escolas e um
volume maior de dados, sobre os impactos da implementagao das recomendacdes de prote¢ao

de dados e segurancga da informacao nas escolas publicas de Valenca, Bahia, visando avaliar
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os beneficios e desafios enfrentados. Outra proposta, ¢ de realizar estudos comparativos entre
as escolas publicas e privadas em relagcdo as praticas de protegdo de dados e seguranga da
informacao, a fim de identificar as diferengas e propor medidas de melhoria para ambos os
setores.

Essas pesquisas futuras podem fornecer um entendimento mais abrangente sobre as praticas
de prote¢do de dados e seguranga da informagdo nas escolas publicas, bem como contribuir
para o desenvolvimento de estratégias mais eficazes de protecao de dados e garantia dos

direitos dos alunos.
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6 ANEXOS

ANEXO I - QUESTIONARIO APLICADO A PREFEITURA

1.
2.

Quantas instituigdes atualmente possuem o sistema académico implementado?

Existem restricoes de acesso ao sistema académico na utilizagdo de equipamentos

pessoais?
a. sim
b. ndo

O que o sistema académico abrange no armazenamento dos dados dos estudantes?

a. Copia da documentagao

b. Dados relacionados a saide do estudante
c. Dados académicos

d. Diarios

e. Documento dos responsaveis

f. Dados financeiros

g. Outros

Em quantos por cento das escolas ja foi feita a implementacdo do sistema académico
do municipio?
Quais sdo os perfis de usudrios que possuem acesso a informagdes que estao presentes
no sistema?

a. Professores

b. Servidores

c. Diretores

d. Alunos

e. Coordenadores

f.  Outros
Com qual regularidade ¢ feita a manutengdo efetiva dos computadores nas escolas do
municipio?

a. Nunca

b. Raramente

c. Frequentemente
Existe um mapeamento dos equipamentos existentes nas escolas (Computadores,
Cameras de vigilancia, equipamento de internet)

a. Sim



10.

11.
12.

13.

14.

15.

33

b. Nao

c. Nao possuo conhecimento
As salas que existem computadores que sao utilizados para armazenamento de dados
académicos, possuem cameras de seguranga?

a. Sim

b. Nao
Se possuia cameras, o posicionamento das cameras foi pensado para que pudesse

evitar o acesso visual do que ¢ digitado ou visualizado na tela de computadores da

institui¢ao?
a. Sim
b. Nao

c. Em alguns casos
d. Nao se aplica
Os computadores disponibilizados para as instituicdes possuem antivirus?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica
Como ¢ feito o armazenamento dos dados cadastrados no sistema?
Existem rotinas de backups dos dados no sistema implementado?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica
Se sim, onde o backup ¢ armazenado?
a. Armazenamento em nuvem
b. Armazenamento interno
c. Nao se aplica
A equipe recebeu alguma qualificagcdo de Ciberseguranca?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica

A equipe recebeu alguma qualificagdo de LGPD?
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Sim
Nao
Em alguns casos

Nao se aplica

16. Quais as estratégias sdo garantidas pela prefeitura para assegurar que os dados sejam

protegidos dentro de um contexto da ciberseguranga?

a
b.

c.

f.

Cameras de vigilancia

Armarios com chave

Uso de senhas nos computadores
Diferentes acessos de usudario
Treinamento da equipe

Controle dos horéarios de login

17. Existem normas estabelecidas pela prefeitura para a utilizagdo dos dados dos alunos?

a.

b.

Sim

Nao

18. Se sim, os servidores responsaveis conhecem e praticam essas normas?

a.
b.

C.

Sim
Nao

Nao se aplica

ANEXO II - QUESTIONARIO APLICADO AOS GESTORES DAS ESCOLAS

1. Quais funcionérios t€ém acesso aos dados pessoais dos alunos?

o ®

e o

— o

5= @ oo

Secretarios

Diretores
Vice-diretores
Professores
Coordenadores
Auxiliares de limpeza
Porteiros
Merendeiros

Inspetores

2. Quais formatos de armazenamentos utilizados na instituicao?
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a. Arquivos fisicos (Papéis e pastas)
b. Computadores da instituigao
c. Computadores pessoais dos funcionarios

d. Computagdo em nuvem ( Dropbox, AWS, Google )
e. Sistema de gestdo académica
3. Como se da o acesso aos dados dos estudantes?
a. Computadores pessoais
b. Equipamentos fornecidos pela prefeitura (Como tablets, notebooks)
Arquivos fisicos (Papéis e Pastas)
d. Computadores da institui¢ao
e. Nao se aplica
4. Caso o sistema académico tenha sido implementado, quais informagdes ainda
persistem fora do sistema?
a. Copia da documentacao
b. Atestados médicos
c. Relatorios académicos
d. Diarios
e. Nao se aplica
5. Ainda caso o sistema académico tenha sido implementado, quantos por cento foi
implementado, na sua opiniao?
6. Quais dos elementos abaixo fazem parte da rotina de armazenamento e preservagao
dos arquivos fisicos guardados na instituicao?
a. Ambiente com boa circulacao de ar
b. Limpeza adequada
c. Selecao utilizando alguma regra de arquivamento (Ordem alfabética, Ordem de
ano de matricula)
d. Ambiente com fechadura
e. Ambiente com sistema de monitoramento
7. No uso dos computadores, ¢ comum que as telas fiquem visiveis para pessoas além
daquelas que estdo utilizando?
a. Sim
b. Nao

c. Nao se aplica
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8. As salas que existem computadores que sdo utilizados para armazenamento de dados
académicos, possuem cameras de seguranca?
a. Sim
b. Nao
c. Alguns ambientes
9. Se possui cameras, o posicionamento das cameras pode favorecer o acesso visual do
que ¢ digitado ou visualizado na tela de computadores da instituicao?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica
10. Os computadores possuem antivirus?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica
11. Além de computadores, em quais outros equipamentos os funciondrios, cujo acesso €
permitido, podem acessar informagdes dos alunos?
12. Existem rotinas de backups dos dados?
a. Sim
b. Nao
c. Em alguns casos
d. Nao se aplica
13. A equipe recebeu alguma qualificagao de Ciberseguranca?
a. Sim
b. Nao
c. Parte da equipe
14. A equipe recebeu alguma qualificacdo de LGPD?
a. Sim
b. Nao
c. Parte da equipe
15. Quem tem acesso a areas reservadas para a documentacao académica dos discentes?
a. Secretérios

b. Diretores
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Vice-diretores

/e e

Professores
Coordenadores
Aucxiliares de limpeza

Porteiros

5 @ oo

Merendeiros

— o

Inspetores
16. Quais as estratégias para garantir que os dados sejam protegidos dentro de um
contexto da ciberseguranca?
a. Cameras de vigilancia
b. Armadrios com chave
c. Uso de senhas nos computadores
d. Diferentes acessos de usudrio
e. Treinamento da equipe
f. Controle dos horarios de login
17. A instituicdo possui redes sociais onde postam imagens dos estudantes?
a. Sim
b. Nao
18. Existiu em algum momento alguma documentacdo de consentimento para que as
imagens fossem divulgadas em alguma rede social?
a. Sim
b. Nao
c. Nao se aplica
19. Existem normas estabelecidas pela institui¢ao para a utilizacao dos dados dos alunos?
a. Sim
b. Nao
20. Se sim, os servidores responsaveis conhecem e praticam essas normas?
a. Sim
b. Nao
c. Nao se aplica
21. Existem procedimentos em caso de violagdo de dados ou incidentes de segurancga?
a. Sim

b. Nao
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Como a escola garante o consentimento adequado dos pais ou responsaveis para
coletar e processar os dados dos alunos, de acordo com as exigéncias da LGPD?
Em caso de incidente de seguranca cibernética, como sdo comunicados e gerenciados
os incidentes?
Existe um processo de revisdo e atualizagdo das politicas e praticas de seguranca de
dados da escola?

a. Sim

b. Nao
Existe um encarregado de protecdo de dados (DPO) designado na escola para garantir
o cumprimento da LGPD?

a. Sim

b. Nao
A escola realiza avaliagdes de impacto a protecdo de dados (DPIA) para identificar e
minimizar riscos a privacidade dos alunos?

a. Sim

b. Nao
A escola realiza treinamentos e capacitacdes regulares para os funcionarios sobre a
LGPD e as melhores praticas de protecao de dados?

a. Sim

b. Nao
Quais sdo os procedimentos estabelecidos para o compartilhamento de dados pessoais
dos alunos com terceiros, como fornecedores de servicos ou outras institui¢des
educacionais?
A escola mantém registros das atividades de processamento de dados pessoais dos

alunos, conforme exigido pela LGPD?
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