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ANALISE DA PROTECAO DOS DADOS DE ALUNOS NAS ESCOLAS PUBLICAS
DE VALENCA: UMA ABORDAGEM DE CIBERSEGURANCA

RESUMO

Com o avango da tecnologia e as transformacdes digitais em curso, ¢ essencial
dedicar atencdo e cuidado a seguranga da informacao e as politicas de seguranca adotadas por
instituigdes que lidam com dados sensiveis e pessoais, especialmente quando se trata de
criangas e adolescentes. Por conta disso, o presente trabalho tem como objetivo investigar a
protecao de dados dos estudantes das escolas publicas da cidade de Valenga, considerando o
contexto da ciberseguranca. Foram adotadas abordagens qualitativa e descritiva, buscando
conceituar e compreender as praticas e medidas implementadas para garantir a seguranca
desses dados. Foram realizadas entrevistas com gestores académicos € no Departamento de
Tecnologia da Informagao, a fim de identificar os procedimentos e desafios enfrentados nesse
contexto. Além disso, foram analisadas as normas e diretrizes, como a LGPD e a familia
ISO/IEC 27000, que orientam as boas praticas de seguranca da informacao. Os resultados e
analises obtidas oferecem um norte sobre a atual situacdo da prote¢do de dados nas escolas
publicas de Valenca e destacam a importancia de medidas preventivas e atualizadas para
garantir a seguranca e privacidade dos dados dos estudantes. O trabalho também ressalta a
necessidade de conscientizagdo e capacitacdo dos profissionais envolvidos nesse processo,
bem como o constante acompanhamento e aprimoramento das politicas e praticas de
seguranca da informagao nas instituigdes educacionais.

Palavras-chave: Seguranca da informag¢do. Documentagdo. Escolas publicas.
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ABSTRACT

With the advancement of technology and ongoing digital transformations, it is
essential to dedicate attention and care to information security and the security policies
adopted by institutions that deal with sensitive and personal data, especially when it comes to
children and adolescents. Therefore, the present study aims to investigate the data protection
of students in public schools in the city of Valenca, considering the context of cybersecurity.
Qualitative and descriptive approaches were adopted, seeking to conceptualize and understand
the practices and measures implemented to ensure the security of this data. Interviews were
conducted with academic managers and the Department of Information Technology to
identify the procedures and challenges faced in this context. Additionally, standards and
guidelines such as LGPD and the ISO/IEC 27000 family were analyzed, which guide best
practices in information security. The results and analyses obtained provide insights into the
current state of data protection in public schools in Valenca and highlight the importance of
preventive and up-to-date measures to ensure the security and privacy of student data. The
study also emphasizes the need for awareness and training of professionals involved in this
process, as well as the continuous monitoring and improvement of information security
policies and practices in educational institutions.

Key words: Information security. Documentation. Public schools.
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1. INTRODUCAO

O avanco tecnologico possibilitou um maior acesso a informacao para a populagdo,
ao mesmo tempo em que proporcionou a disponibilidade de uma grande variedade de
dispositivos que permitem o acesso a internet. Surgiu entdo a necessidade de verificar, ndo s6
a qualidade de armazenamento de informagdes que envolve a manipulacao correta, cuidados e
manuten¢do, como também abordar quesitos de seguranga de quem esta acessando e
consumindo esses dados.

Conforme apontado por Semeler ¢ Pinto (2019), um dado ¢ a menor unidade de
informacao quando considerado isoladamente. Entretanto, ao reuni-los e analisa-los em um
contexto adequado, os dados recebem significado e podem ser utilizados para compreender e
tomar decisdes em diversas situagdoes. Os dados, nesse sentido, servem como blocos de
construgdo para a obtencdo de informagdes relevantes e sdo fundamentais para embasar
processos de analise e tomada de decisao.

Segundo Vangller (2017), informacao ¢ um conjunto de dados que pertence a uma
pessoa ou a uma organizacao. Sendo assim, uma informagao ¢ o resultado do processamento e
interpretagdo dos dados, o que lhe confere significado e utilidade, tornando-se, portanto, um
recurso importante para quem as possui. A Seguranca da Informacao ¢ a garantia de que os
dados pessoais e corporativos estardo protegidos.

O conceito de seguranga da informag¢do ndo abrange somente a ideia de informagdes
dispostas em ferramentas eletronicas, e sim possibilita a protecdo de informacdes pessoais,
corporativas € nacionais armazenadas em qualquer lugar. Nesse contexto, esta pesquisa teve
como objetivo investigar como ocorre a protecao de dados dos estudantes das escolas publicas
na cidade de Valenga, considerando os conceitos de ciberseguranca.

Para a coleta de dados para esta pesquisa abordou parametros cruciais para entender
como ocorre a prote¢ao dos dados dos estudantes. Portanto teve como objetivos especificos
identificar as formas mais relevantes de armazenamento dos dados, os formatos de acesso a
essas informagdes, 0s responsaveis por esse acesso € se possuem qualificagdo relacionada aos
conceitos de ciberseguranca. Além disso, foram identificados os dados sensiveis
compartilhados na instituicao e, por fim, foi analisada como ocorre efetivamente a protecao
dessas informagdes.

Dado o grande fluxo de informag¢des mantidas dentro de uma escola, onde a maior

parte desses dados sao manuseados diariamente, esse trabalho se justifica com o entendimento
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sobre a necessidade de abordagem com os funciondrios das institui¢des sobre os conceitos de
seguranga da informacdo, criagdo de politicas de seguranca de dados, o entendimento sobre
dados sensiveis e as implicagdes de descumprimento da Lei Geral de Prote¢ao de Dados
(LGPD). As instituigdes académicas devem possuir mecanismos de seguranca para evitar,
além de ataques cibernéticos, ataques que envolvem engenheiros sociais.

Essa monografia possui a estrutura de cinco capitulos onde sdo abordados desde
conceitos importantes de seguranga da informacao, até os dados de resultados colhidos através
de entrevistas com os gestores do departamento de tecnologia da informagdo e das escolas
examinadas. No primeiro capitulo, foram abordadas as motiva¢des da sua construcdo e como
foram estabelecidos parametros para seu desenvolvimento. No segundo capitulo, ¢ feita a
revisdo bibliografica, que nos permite compreender os conceitos de redes de computadores,
ciberseguranca, aborda as ameacas a seguranca da informagao, traz alguns procedimentos que
podem mitigar as ameacas a seguranga da informagdo e por fim, aborda as legislagcdes que
gerenciam juridicamente a protecdo de dados e direitos da crianca e adolescente. No terceiro
capitulo, sdo apresentados os processos de desenvolvimentos utilizados para chegar aos
resultados, abordando o formato descritivo e qualitativo aplicado nas entrevistas com os
gestores. No quarto capitulo, sdo apresentados os resultados da pesquisa em conjunto com a
analise dessas informacdes trazidas. Por fim, no capitulo cinco, temos as consideragdes finais
que perpassam pelos conceitos abordados anteriormente e traz a relevancia desse trabalho e

seus resultados.

2. FUNDAMENTACAO TEORICA
Neste capitulo sdao apresentadas a revisao de literatura utilizada para esse estudo. Por
tanto, sdao abordados os conceitos importantes, legislagdes e ainda, procedimentos de

seguranga da informagao.

2.1. REDES DE COMPUTADORES
Redes de computadores, ou simplesmente Redes, segundo Sousa (1999), ¢ a troca de
contetdos e recursos por meio de equipamentos que estdo interligados, compartilhando

arquivos, conectando em uma mesma infraestrutura ou até mesmo espalhados pelo mundo.
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Figura 1 - Representacdo das redes de computadores (JONER, 2017)

Uma rede ¢ uma estrutura de pontos de conexao que se tornou muito importante no
cotidiano. Teixeira (2021) discorre sobre sua ampla utilizacdo nos contextos corporativos,
académicos e governamentais, contando com sua caracteristica de distribuicdo de conteudo

para facilitar a vivéncia daqueles que dependem do seu uso.

O que chamamos de Internet foi definido por Almeida e Rosa (2000), como um
conjunto dessas redes, que estdo conectadas entre si, espalhadas pelo mundo inteiro. A
Internet, a fim de conectar o mundo, tem a capacidade de direcionar os usudrios a uma ampla
variedade de recursos, como pesquisas, arquivos diversos e noticias. Entretanto, estar
conectado ¢ um processo que ¢ mais complexo do que pode parecer a primeira vista. Esses
processos englobam conjuntos de dispositivos interligados, utilizando camadas de
comunicagdo, protocolos que regulamentam e regras de normatizacdes que garantem o bom
funcionamento dessas redes. Esse conjunto de elementos, por sua vez, necessita de um
gerenciamento eficiente, a fim de garantir a qualidade necessaria para que um usudrio possa

acessar livremente os conteudos disponiveis.

Para acessar a Internet € possivel a utilizacao de diversos aparelhos que passaram a
ser parte integrante do dia a dia. Celulares, computadores, relogios, impressoras, sao

exemplos de equipamentos que ao se conectar em rede, possibilitam a comunica¢dao continua
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entre as pessoas. Magrani (2018) ressalta que estamos vivendo um momento de
hiperconectividade, que trata sobre a disponibilidade de comunicag¢do constante das pessoas.
A medida que a tecnologia avanga, novos equipamentos continuam a se integrar a rede,
aprimorando ainda mais a capacidade das pessoas de se comunicarem e compartilharem

informacoes.

2.2. CIBERSEGURANCA

Com o passar do tempo, os avangos tecnoldgicos e a busca pelos dados cada vez
mais frequentes, tornou-se evidente que, assim como o uso legitimo e relevante da internet,
surgiram diversas fraudes e golpes envolvendo as redes. De forma que muitas informagdes
ficaram expostas, levando ao surgimento do conceito de ciberseguranga, que agora ganha um
direcionamento a proteger as redes e tecnologias da informagao. O objetivo da ciberseguranca
¢ suprir o déficit da seguranca dos dados que passou a existir com o crescimento e

popularizagao dos computadores.

A ciberseguranca, portanto, ¢ o esfor¢o para proteger sistemas, documentos e todos
os dados de usos ndo autorizados ou prejudiciais. E possivel dizer a partir disso que uma
pessoa deve proteger suas informagdes, uma instituicdo deve proteger a informagao de todos
as pessoas que fazem parte daquele contexto e uma nacdo, por sua vez, deve proteger a
populacdo para que essas informagdes ndo se tornem alvos de criminosos. SO se faz isso
seguindo diretrizes e leis que permitem que esses grupos sejam possibilitados de criar esse

ambiente seguro.

Vangller (2017) ainda mostra que a seguranca de uma informacdo vai estar
relacionada possivelmente ao comportamento do usudrio ou ainda, ao ambiente onde aquele
dado esta sendo utilizado. Dessa forma, ¢ possivel que certos conteudos sejam modificados ou

manipulados, especialmente quando o acesso a eles esta disponivel para qualquer pessoa.

Kurose (2013) mostra em seu conteudo uma analogia que confirma exatamente essa
ideia da possibilidade de manipulagdo, onde traz uma comunicagao entre dois individuos e
ilustra sobre a dificuldade de se falarem em um ambiente inseguro. Toda a comunicacdo deve
conter propriedades que garantam a seguranca seja ela: uma conversa, uma documentagao,

um arquivo em um computador, ou ainda, a disponibilizagdo de imagens do usudrio. Esses
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contextos determinam que haja regras no monitoramento e armazenamento dos dados, para

isso, existem as diretrizes CID, que sdo os pilares na cibersegurancga.

A Triade CID consiste principalmente nos conceitos de Confidencialidade,
Integridade e Disponibilidade da informag@o. Esses sdo os pardmetros que garantem, se

seguidos, uma maior seguranca dos dados.

A confidencialidade diz respeito a privacidade de uma informacao. Vangller (2017)
comenta que ela tem o papel de limitar o acesso, fazendo com que ela seja apenas acessada
por pessoas legalmente autorizadas a aquele conteudo. E nela que a criptografia é utilizada,
junto a um grupo de técnicas, sejam elas eletronicas ou ndo, que visam garantir a prote¢do do
conteudo compartilhado, restringindo sua informagdo entre emissor e receptor. Dessa forma, a
confidencialidade garante que para acessar um dado, ¢ necessario que o usudrio passe por
algum tipo de verificagdo de identidade, a autenticagdo, que suas atividades sejam verificadas,
de forma a averiguar se elas cumprem as disposi¢des planejadas e estabelecidas, a auditoria, e
por fim, a partir da autorizagdo, garantir que o usudrio possa ter direito ao acesso, levando em

consideragdo o grupo a que pertence.

A Integridade estd relacionada a ndo alteracdo ou manipulagdo de informagdes,
sejam elas armazenadas ou compartilhadas. Nao ¢ possivel confiar em algo que pode ser
modificado durante a comunicacdo, como por exemplo, na brincadeira de telefone-sem-fio,
onde as pessoas falam aos ouvidos uns dos outros e ao fim, nem sempre o que foi dito no
inicio, chega a ultima pessoa da roda. Portanto, a integridade, segundo Vangller (2017) , ¢ a

garantia de que todo o conteudo se mantenha inalterado durante o manuseio.

Vangller (2017) destaca que a Disponibilidade ¢ a diretriz que visa garantir que

o

conteudo esteja disponivel sempre que o usuario necessitar dele. Ela ¢ importante para

)

[ooR

validacdo do contetido para a garantia de qualidade e dos pontos anteriores, € 0 acesso
informacdo. Nao adianta que a criptografia, através da confidencialidade seja feita e que a

Integridade tenha sido atendida, se no fim, quem for utilizar ndo puder acessar o dado.

Outros dois pilares que podem ser acrescentados sdo: autenticidade e
irretratabilidade. Autenticidade consiste, segundo Ferreira(2021), em garantir que as
informagdes partam de uma origem confidvel. Por isso, através da autorizacdo do acesso de
um usuario a um determinado sistema, visa, por meio de senhas ou recursos de biometria, por

exemplo, garantir a maior confidencialidade, j& que isso limitaria o acesso de terceiro.
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Ferreira(2021) ainda traz o conceito de irretratabilidade, que também pode ser chamado de
ndo repudio, que tem a ver com a responsabilizagdo do fornecedor de informagdes, garantindo
que possa ser possivel de provar o que foi feito, quem fez e quando fez em um determinado

sistema, ndo sendo possivel a negacdo das a¢des causadas pelos seus usuarios.

2.3. AMEACAS A SEGURANCA DA INFORMACAO
A CID viabiliza a diminuicdo de ataques cibernéticos e contra a seguranca da
informagao, prevenindo de fatores que possam causa-los. Para existir um ataque ¢ importante

que existam fatores anteriores com um potencial para que isso ocorra.

Na Cartilha de Seguranca da Internet, desenvolvida em 2012, pelo Comité Gestor da
Internet no Brasil, CGI.br, a vulnerabilidade ¢ definida como: uma situacao de fraqueza a um
objeto, individuo ou informagdo, onde essa fraqueza pode ser utilizada para criar estratégias
de ataques. Uma ameaga ¢ a possibilidade que exista um prejuizo a esses elementos que
ocasionalmente possam se tornar ataques. E ainda segundo a cartilha, ataques a essas
vulnerabilidades sdo a tentativa de execucdo de agdes que resultem em perdas, uso indevido,

sequestro ou perdas de dados.

As pessoas que idealizam ataques cibernéticos sdao individuos muito inteligentes
popularmente conhecidos como Cibercriminosos. Porém existem outras terminologias que se
referem a categorias de profissionais especialistas em invasdes. Beaver (2013) tenta trazer na
sua descricdo dessas terminologias relacionadas alguns termos e eles sdo: Hackers sao
individuos que possuem uma predisposicao e grande curiosidade para lidar com sistemas e,
muitas vezes, acabam descobrindo vulnerabilidades; Crackers sdo os Hackers “do mal”,
individuos que exploram essas falhas a fim de receber algum reconhecimento, dinheiro ou
simplesmente prejudicar pessoas ou instituigdes, sdo os Cibercriminosos; ¢ ainda temos os
Hackers éticos, que sdao aqueles que trabalham para fins de conseguir descobrir falhas

internamente, antes que outras pessoas descubram e possam explora-las.

Vale ressaltar que apesar de grandes habilidades com softwares e hardwares, os
Crackers sdo especialistas em pessoas. As técnicas usadas para explorar vitimas podem partir
de intmeros tipos de golpes diferentes que envolvem manipulagdo e criagdo de sistemas

especificos para usar da falta de conhecimento ou habilidade da populacao vulneravel.

Existem inimeros tipos de ataques que podem ser motivos de acessos indevidos a

dados pessoais, muitos deles, aplicados unicamente a computadores. Temos os chamados
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Malwares, que segundo Melo e Amaral (2011), sdo coédigos maliciosos que tem o objetivo de
explorar vulnerabilidades presentes nos computadores ou em dareas adjacentes ao uso de
equipamentos eletronicos. Como visto abaixo, na Tabela 1, a variedade desses malwares e

suas descrigoes.

Tabela 1 — Malwares (Adaptado da Cartilha de Seguranga na Internet)

Nomenclatura Descricao

Virus de E um c6digo malicioso que se propaga, infectando varios dispositivos.
Geralmente dependem de uma ativagdo, como a execu¢ao de um
programa no computador
E um programa capaz de se propagar automaticamente pelas redes,
Worm explorando vulnerabilidades, enviando cdpias de si mesmo de
computador para computador
E um programa que dispde de mecanismos de comunicagéo com o

computadores

Bot . . .
invasor que permitem que ele seja controlado remotamente
Botnet E uma rede fqrmada por c.entenas ou milhares de computadores zumbis e
que permite potencializar as a¢des danosas executadas pelos bots
Spyware E um programa proj etgdo para r~nonitorar as atividades .de um sistema e
enviar as informagdes coletadas para terceiros
E um tipo de Spyware ¢ que capaz de capturar e armazenar as teclas
Keylogger . e
digitadas pelo usuario no teclado do computador
E um tipo de Spyware ¢ que similar ao keylogger, capaz de armazenar a
Screenlogger posicao do cursor e a tela apr'eisentada'no monitor, nos momentos em que
o mouse ¢ clicado, ou a regido que circunda a posi¢ao onde o mouse ¢
clicado
Projetado especificamente para apresentar propagandas, podendo ser
Adware usado tanto para fins legitimos, quanto para fins maliciosos, fazendo o

monitoramento do usudrio
E um programa que permite o retorno de um invasor a um computador
Backdoor comprometido, por meio da inclusdo de servigos criados ou modificados
para este fim
E um programa que, além de executar as funcdes para as quais foi
aparentemente projetado, também executa outras fungdes, normalmente
maliciosas, ¢ sem o conhecimento do usuario
E um conjunto de programas e técnicas que permite esconder e assegurar
Rootkit a presenca de um invasor ou de outro codigo malicioso em um
computador comprometido

Cavalo de troia
(Trojan)

Segundo as estatisticas do Centro de Estudos, Respostas e Tratamento de Incidentes
de Seguranca da Informacao, a CERT.br, existiu um nimero consideravel de envio de Spams
notificados nos primeiros meses de 2023, que sdo definidos pelo CERT.br na Cartilha de

Seguranca na internet como uma forma de comunicacdo indesejada enviada por e-mail para
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um grande numero de destinatarios. Essas mensagens geralmente contém propagandas, mas
também podem representar uma ameaga a seguranca, pois podem conter codigos maliciosos
que comprometem a seguranca dos computadores. Na Figura 2, ¢ possivel ver um gréafico

estatistico dos ataques de 2023 notificados ao CERT.br.

Incidentes Notificados ao CERT.br -- Janeiro a Abril de 2023
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Incidentes Fonte: CERT.br— hifps:i/stats. cert bef — by Highcharts.cor

Figura 2 - Incidentes Notificados ao CERT.br entre janeiro e abril de 2023 (CERT.br)

Ransomware, segundo De Mendonga (2020) é um sequestro digital que pode se dar
por diversas motivacdes, como por exemplo, ganhos financeiros. Geralmente sdo aplicados
em grandes empresas ou pessoas famosas que acabam por ter seus dados bloqueados ¢ a partir

disso, ¢ solicitado um valor em “resgate” para esses dados.

O ransomware ¢ um tipo de malware altamente prejudicial que pode causar danos
permanentes ao proprietario das informagdes afetadas. A perda de acesso a arquivos
importantes pode ter consequéncias graves, interrompendo operacdes de negdcios, resultando

na perda de dados valiosos e comprometendo a privacidade de informagdes sensiveis.

Além dos malwares, existem diversas outras formas de ataques de invasdo, e uma das
estratégias mais eficazes para comprometer a seguranca da informacao ¢ a engenharia social.

A engenharia social ¢ uma técnica que ¢ um ataque de acesso, utilizada por invasores com o
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objetivo de manipular individuos, levando-os a realizar a¢des ou divulgar informacdes

confidenciais.

Em A arte de enganar, Mitnick (2003) aborda que o elo mais fraco da seguranca de
uma instituicdo ¢ o humano. A seguranga ¢ ilusoria quando ndo exercida envolvendo todos os
fatores que a cercam. Uma escola, um banco, uma clinica podem possuir os melhores e mais
sofisticados sistemas de seguranga que existem no mercado. Entretanto, quando existe
confianga exagerada apenas nesses recursos técnicos, somente 0 mau treinamento da

secretaria ou do porteiro pode desencadear em um ataque.

Acessar ambientes usando a Engenharia social ¢ facil, porque ela ¢ cercada por
mentiras e pela seguranca convincente do cracker. Essa pessoa dissimula de maneira tao
tranquila, que passa a ter acesso a ambientes, muitas vezes, restritos da instituicdo. Ela usa
uma tatica que pode passar despercebida por ndo utilizar necessariamente alguma ferramenta
tecnologica de forma que provoca situagdes que fazem com que as vitimas se sintam
confusas, confortaveis diante de uma posicdo de lideranga manipulada, ou ainda
vulnerabilidades na disponibilidade de informagdes em ambientes que podem ficar acessiveis
a pessoas suspeitas. E isso se d4 gracas ao ndo acesso das pessoas a técnicas basicas de
identificacdo de ataques de ciberseguranca, fazendo com que elas ndo percebam que estdo

sendo atacadas e acabam passando informag¢des de forma indevida.

2.4. MITIGACAO DE RISCOS A SEGURANCA DA INFORMACAO

Com o objetivo de mitigar os riscos associados as vulnerabilidades encontradas no
uso de recursos tecnoldgicos ou nas interagcdes sociais, ¢ possivel adotar diversas medidas
para reduzir a ocorréncia de incidentes. Dentre elas destacamos: Politicas de seguranga da
informacdo, backups, criptografia, manutencdo de equipamentos e treinamento de

funcionarios.

2.4.1. POLITICAS DE SEGURANCA DA INFORMACAO

As politicas de seguranga da informagdo, segundo Spanceski(2004), tém como
objetivo garantir que o uso dos recursos da institui¢do sejam utilizados corretamente. Para
alcangar isso, ¢ essencial que os usudrios estejam cientes das regras e diretrizes para o uso
seguro das informacdes, evitando a exposi¢cao de dados que possam prejudicar a instituicao de

ensino, seus funcionarios ou alunos.
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A criacdo de regras e diretrizes internas tem a responsabilidade de mitigar riscos
sobre os dados e quem os detém, bem como, ¢ importante que o conteudo utilizado seja
protegido por uma politica de respeito a Triade de seguranca da informagao, que ird fornecer

ao usuario a garantia de atendimento de regras de protecao de dados necessaria.

24.2. BACKUPS

Backups sdo copias de seguranca dos dados e essenciais para garantir a preservacao
dos dados em caso de comprometimento do ambiente de armazenamento original. De acordo
com Fialho Jr.(2007), a importincia das coOpias de seguranga estd relacionada a sua
capacidade de mitigar interferéncias externas ou internas na gestdo da qualidade do
armazenamento da informacdo. Eles desempenham um papel crucial na protecdo contra
perdas de dados e garantem a continuidade das operagdes, permitindo a recuperacdo das

informagdes em caso de falhas, desastres ou ataques cibernéticos.

Dentro do processo de criagdo de cdpias, € importante levar em consideragdo
algumas medidas que podem ajudar que esse processo seja mais eficaz. Moraes(2007), traz a
perspectiva sobre a localizagao do backup, citando o evento de 11 de setembro de 2001,
quando as Torres Gémeas foram atacadas. Em um dos prédios estava a base de dados e no
outro seu backup, isso impossibilitou a recuperagdo daquelas informag¢des perdidas durante o

incidente.

Outro aspecto trazido por Moraes(2007) que deve ser analisado ¢ em qual ambiente
essas informagdes ficardo armazenadas, se localmente em computadores na propria
instituicdo, se eles serdo colocados em armazenamentos em nuvem, ou ainda em
computadores em outros ambientes, mantendo uma seguranga de localizacdo. Por fim, a
frequéncia ¢ imprescindivel para garantir a eficiéncia do backup, visto que, um dia comum em
um ambiente com muito fluxo de dados, possui atualizagdes dinamicas que precisam ter sua

integridade, disponibilidade e confiabilidade garantidas.

2.4.3. CRIPTOGRAFIA

De acordo com Terada (2008), a criptografia ¢ uma técnica que utiliza algoritmos
para criar uma chave de acesso, tornando dificil para pessoas ndo autorizadas decifrarem
informacdes ou obterem acesso a sistemas especificos. Dois exemplos de uso de criptografia
sdo: assinaturas digitais e certificados digitais. Segundo a CERT.br (2012), as assinaturas
digitais permitem a comprovacao da autenticidade e a integridade de uma informacgao, tendem

a garantir que apenas quem gerou a chave primaria a conheca. O certificado digital ¢ um
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registro eletrdnico que ¢ composto por um grupo de informacdes que pode diferenciar
entidades e associa-las a chaves publicas, sendo assim emitido para inimeros grupos, como

pessoas fisicas ou juridicas, que estdo também associados a equipamentos e servicos Web.

A criptografia desempenha um papel fundamental na prote¢ao da confidencialidade e
da integridade dos dados, fornecendo uma camada adicional de seguranca contra ameagas
externas. Ao aplicar técnicas criptograficas adequadas, ¢ possivel proteger informacgdes

sensiveis e manter a privacidade das comunicagdes em ambientes digitais.

2.4.4. MANUTENCAO DOS EQUIPAMENTOS
No contexto de seguranga, para além da ideia de garantir que existam senhas e copias
de seguranca, ¢ importante um olhar especial para os equipamentos que serao utilizados pelos

usuarios dentro da instituicao.

Conforme descrito na Cartilha de Seguranca da Internet do CERT.br (2012), ¢
importante adotar cuidados especificos em relacdo aos equipamentos utilizados. Alguns

desses cuidados incluem:

Tabela 2 — Seguranca dos equipamentos (Cartilha de Seguranga na Internet)

Agdes de prevengao Descrigao

Manter o sistema operacional atualizado ¢ fundamental
para garantir que possiveis falhas e vulnerabilidades de
versOes anteriores sejam corrigidas
Ao instalar programas em computadores, ¢ importante
utilizar versdes originais. Isso se deve ao fato de que, ao
executar o codigo de um programa, ¢ possivel que partes
desse codigo tenham funcdes programadas para atacar o
dispositivo. A utilizagdo de programas originais minimiza
o risco de instalacdo de software malicioso ou modificado
E importante ter em mente que os malwares entram nos
computadores através de interagdes entre usudrios e
arquivos ou links que possuem infecgdes. Por isso o
cuidado ao clicar em links ou executar arquivos suspeitos
deve ser evitado
Devem ser verificados os acessos aos equipamentos por
Administragdo de senhas e  meio de senhas e usudrios determinados pelas politicas da
usuarios empresa para que exista um filtro do que foi acessado
dependendo do nivel dos usudrios

Atualizagdo do sistema
operacional

Uso de programas originais

Cuidado ao manipular
arquivos e links

Utilizagdo de mecanismos de Uso de antimalwares, antispans, firewalls, ferramentas que
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Agdes de prevengao Descrigao

bloqueiam propagandas em sites, como o Adblock, entre
seguranga outros, sdo uma forma de mitigar a apari¢ao de programas
maliciosos no computador

Esses cuidados visam proteger os equipamentos contra potenciais ameagas,
mantendo a integridade do sistema e evitando a exploracdo de vulnerabilidades. Ao adotar as
praticas citadas, ¢ possivel reduzir os riscos de comprometimento da seguranca e garantir um

ambiente mais seguro para a utilizagdo dos equipamentos.

2.4.5. TREINAMENTO DOS FUNCIONARIOS

Em A arte de enganar, Mitnick (2003) diz que o principal trunfo do engenheiro social
¢ sua habilidade de usar a culpa e a empatia dos outros ao seu favor, destacando que, ao ser
iniciante, um funciondrio tende a ser mais manipulado pela simpatia das pessoas que pedem
algum tipo de ajuda. Entretanto, em circunstancias onde uma pessoa ja possua experiéncia,
isso também pode acontecer, ja que os engenheiros sociais sdo astutos € causam inumeras

situagdes que possam usar a seu favor e conseguir informagdes importantes.

E necessario que na criagdo das regras de politicas internas da instituigdo seja levado
em consideracao algo muito além dos equipamentos, que tenham em vista a qualificacdo dos
funciondrios. As regras podem envolver acesso de estranhos desacompanhados aos ambientes
internos, o que pode ou nao ser dito para pessoas que buscam alguma informacdo e ainda
sobre o posicionamento de equipamentos na busca de evitar a visibilidade das telas dos

computadores, uso de redes publicas de wifi, entre outros.

Se torna importante portanto, um treinamento que passe pelos conceitos
ciberseguranca onde serdo abordados: Informagdes sobre malwares, mostrando ameacas que
podem acontecer no ambiente de trabalho; explicar como a engenharia social tem um papel
importante nos golpes aplicados em alguns ambientes corporativos e instituigdes; ensinando
também em como usar corretamente os dispositivos de redes e por fim, fornecer atualizagdes
continuas de treinamento para que essas pessoas possam lidar com os problemas que

envolvem a seguranga da informagao.
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2.5. LEGISLACOES
Nesta subsecdo, serdo trazidas as legislacdes que garantem a segurancga dos dados e
os direitos das criangas ¢ adolescentes. Serao abordadas: A Lei Geral de Prote¢ao de Dados,

Estatuto da crianca e do adolescente e a ISO 27000.

2.5.1.  LEI GERAL DE PROTECAO DE DADOS

Segundo Botelho(2020), a Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n°
13.709/2018, foi uma lei brasileira criada com a intencdo de proteger e assegurar a integridade
dos dados nos meios fisicos e digitais de pessoas fisicas. A LGPD tem como objetivo
estabelecer que dados pessoais sdo qualquer informacao relacionada a uma pessoa natural
identificada ou identificavel. Por isso, essa legislacao define os principios e diretrizes que
devem ser seguidos no tratamento desses dados, visando proteger a privacidade e os direitos

dos titulares.

A LGPD trata um dos conceitos fundamentais desta pesquisa, sendo ele o dado
sensivel. Segundo Pinheiro(2020), dados sensiveis sao dados de natureza individual que
possua carater capaz de identificar, localizar um individuo, ou ainda que possa descrever de

forma detalhada uma situag¢do de saude, por exemplo.

A legislacdo LGPD busca assegurar que os métodos indicados pela Ciberseguranca,
em conformidade com a Triade CID, sejam respeitados e atendidos. Essa lei foi criada com o
objetivo de promover a protecdo dos dados pessoais, garantindo que o tratamento dessas
informacodes seja feito de forma adequada e segura. Desse modo, nos ambientes corporativos,
¢ importante destacar que a LGPD estabelece diretrizes para o tratamento de dados pessoais
pelas empresas, incluindo a defini¢do de politicas internas e praticas que visem a protecdo da

privacidade dos individuos.

As organizagdes devem estar cientes das obrigagdes impostas pela LGPD e
implementar medidas para garantir a conformidade. Isso envolve a adog¢dao de politicas e
procedimentos claros para o tratamento de dados pessoais, a realiza¢ao de avaliagdes de risco

e a implementacao de medidas de seguranca adequadas para proteger essas informagdes.

2.5.2. ESTATUTO DA CRIANCA E DO ADOLESCENTE
O Estatuto da Crianca e do adolescente (ECA), sancionado em 13 de julho de 1990,
foi uma iniciativa de varios érgaos que tem como objetivo assegurar os direitos das criangas e

adolescentes no Brasil.
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Botelho(2020) ressalta em seu trabalho que instituicdes publicas e privadas devem
cumprir com o direito da crianga, fazendo com que suas necessidades sejam atendidas
independentemente. Ainda, que o estado deve estabelecer regras que garantam a protecao dos

direitos desses individuos.

O Estatuto estabelece a responsabilidade compartilhada entre a familia, a sociedade e
o Estado na protecao dos direitos das criancas e dos adolescentes. Ele enfatiza a importancia
de politicas publicas voltadas para esses grupos, bem como a participagdo dos jovens na

construcdo de suas proprias vidas e na sociedade.

O Art. 14. da Lei n° 13.709/2018 (LGPD), traz no seu texto que o tratamento dos
dados das criancas e adolescentes devem ser feito respeitando seus direitos, com a autorizacao
de um responsavel legal e devem conter caracteristicas que possam ser entendidas pelas
criangas e adolescentes, bem como pelos seus pais ou responsaveis. Dessa forma, as leis
conversam para manter os direitos das criancas e adolescentes garantidos quanto a LGPD e a

seguranca da informagao.

2.5.3. IS0 27000

Baldissera(2021) traz que as normas da familia ISO/IEC 27000, sdo responsaveis
por padronizar o funcionamento do Sistema de Gestao de Seguranga da Informagao. Como ja
foi dito nesta fundamentagdo, a seguranca da informagdo vai além dos dados eletronicos,
sendo assim, as normas ISO/IEC 27000 sdo uma garantia no funcionamento da
disponibilidade, integridade e disponibilidade de todos os tipos de dados pertencentes a um

individuo que estejam armazenados em qualquer meio.

Baldissera(2021), também diz que a série ISO 27000 ¢ um conjunto de 45 normas
que pertencem ou sao seguidas por varios paises. Entre essas normas, destaca-se a ISO 27701,
que ¢ a certificagdo mais recente e estd relacionada a conformidade com a Lei Geral de

Protecao de Dados (LGPD) no Brasil.

E relevante enfatizar que a norma ISO 27000 nao possui carater de certificacao, mas
sim de referéncia. Ela oferece um conjunto de termos e definigcdes comuns utilizados no
contexto da seguranca da informagao, contribuindo para a compreensdo e aplicacdo adequada

dos padrdes de seguranga em diferentes organizagoes.
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3. PROCEDIMENTOS METODOLOGICOS

Neste capitulo sdo apresentados os procedimentos metodoldgicos utilizados para a
realizacdo da pesquisa. Portanto, sdo abordados os seguintes tdpicos: caracterizagdo da
pesquisa, critérios de selecao de publico-alvo, etapas da pesquisa e instrumento de coleta de

dados.

3.1. CARACTERIZACAO DA PESQUISA
Esta pesquisa foi conduzida com o objetivo principal de compreender como ocorre a
protecdo de dados dos estudantes nas escolas municipais da cidade de Valenga. Para alcancar
essa compreensdo, optou-se por uma abordagem qualitativa, que, de acordo com Prodanov
(2013), envolve a coleta de dados e a interpretagdo de fendmenos cotidianos, atribuindo

significados aos mesmos.

O estudo busca, de forma descritiva, expor as caracteristicas da populagdo académica
da cidade, analisando como esse grupo lida com os dados dos estudantes e como busca
garantir a seguranca das informagdes contidas nos documentos arquivados nas instituigoes.
Além disso, o estudo também aborda a qualificacdo adequada dos atores envolvidos nesse
processo, visando compreender as praticas adotadas e identificar possiveis lacunas ou areas de

melhoria relacionadas a prote¢ao de dados.

3.2. CRITERIOS DE SELECAO DO PUBLICO-ALVO
Ao executar a busca pelo publico-alvo desta pesquisa, foi necessario entrar em
contato com o Departamento de Tecnologia da Informagao (DTI) de Valenga, ja que era
necessario estabelecer critérios para a selecdo das escolas que seriam entrevistadas. No
processo de entrevista com o gestor do departamento, foi possivel identificar a criagdo de um

sistema de gestdo académica e saber sobre sua implementacao.

O sistema consiste em uma ferramenta que possibilita a criagdo de cadastros,
roteamento de estudantes entre escolas e armazenamento de todos os documentos pessoais €
dados sensiveis desses estudantes ingressos e, ainda, promove o arquivamento dos
documentos dos egressos. Esse sistema atualmente se encontra presente e implementado em

todas as 137 escolas do municipio, porém por questdes de adaptacdo dos funcionérios ou
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ainda por falta de equipamentos que possam contribuir efetivamente para seu uso continuo,

ele estd em fases diferentes de implantacao.

Usando os diferentes niveis de implantagdo, foi possivel definir quais escolas seriam
utilizadas como fonte de pesquisa. Foi levantado durante a entrevista com o gestor de DTI,

que existem trés niveis de implantagao.

Nivel 1 - Escolas que possuem o sistema, entretanto nem todos os funciondrios utilizam, pois
falta qualificacdo suficiente para o uso ou ndo possuem equipamentos disponiveis para sua

utilizacdo;

Nivel 2 - Onde os funcionarios ja utilizam, porém ainda existem algumas ressalvas sobre a

utilizagdo, ou dificuldade na obten¢ao de equipamentos;
Nivel 3 - Onde os funcionarios possuem equipamentos e utilizam continua da ferramenta.

Dadas essas informacdes, a selecdo foi definida como um gestor de escolas em cada
um dos niveis, levando em consideracdo limitantes como tempo e disponibilidade dos

entrevistados.

3.3. ETAPAS DA PESQUISA

O trabalho foi desenvolvido sendo organizado em trés etapas:

1. Definicao do escopo da pesquisa;
2. Elaborag¢ao dos meios de coleta de dados;

3. Analise dos dados adquiridos;

Durante a primeira etapa da pesquisa, foram realizadas andlises e levantamentos de
informagdes técnicas relevantes para embasar a formulacdo do problema de pesquisa e dos
objetivos do estudo. Essa etapa demandou aproximadamente trés meses para sua conclusao e

foi essencial para a estruturagao de todo o desenvolvimento da pesquisa.

Na segunda etapa, foi conduzida uma conversa inicial com o gestor do DTI da
prefeitura. Essa conversa teve grande importancia, pois permitiu obter uma visao geral sobre
como a gestdo do municipio encara as necessidades de armazenamento de informacgdes
pessoais dos estudantes e quais medidas sdo adotadas para mitigar possiveis problemas nessa

area.
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Essas etapas iniciais proporcionaram a base necessaria para direcionar o estudo e
estabelecer um panorama da situagdo da protecdo de dados e ciberseguranca nas escolas
municipais de Valenga. A partir dessas informagdes, foi possivel avancar desenvolvendo

formularios e roteiros de entrevistas, bem como sua aplicagao.

Na terceira etapa, realizou-se uma analise dos dados coletados nas entrevistas, a fim
de obter uma compreensdo mais aprofundada da protecao de dados e ciberseguranga nas
escolas. Nessa etapa, os dados foram organizados, categorizados e interpretados, utilizando-se

métodos adequados de analise qualitativa.

Com base nessa andlise, foi possivel avancar mais, e esse avango envolveu a
discussdo e interpretacdo dos resultados, a fim de responder ao problema de pesquisa e

alcancar os objetivos estabelecidos.

3.4. INSTRUMENTOS DE COLETA
Para a obten¢do dos dados, foram feitas entrevistas estruturadas e semi estruturadas,
consistindo em perguntas em dois formularios disponibilizados na ferramenta Google Forms,
anexados a essa monografia, € também com perguntas abertas objetivando saber mais sobre as

dinamicas individuais dos ambientes de trabalho.

Com a realizacdo das entrevistas, buscou-se identificar como ¢ feito o
armazenamento dos dados estudantis, como eles sdo acessados e principalmente quem sao os
agentes que sdo responsaveis pela manutengdo e manipulacdo dessas informagdes. Também
foi parte da investigagdo, compreender a qualificagdo acerca de conceitos de Seguranca da

informacao dentro da instituicdo pelos funcionarios.

As entrevistas foram conduzidas de forma presencial e por telefone, permitindo que
os participantes compartilhassem informagdes sobre as dindmicas internas de seguranga nas
escolas municipais da cidade. Antes do inicio das entrevistas, os participantes receberam e
tiveram acesso ao termo de consentimento, no qual foram informados sobre os objetivos da
pesquisa, os procedimentos envolvidos e seus direitos como participantes. Esse termo de
consentimento assegurou que o0s participantes estavam cientes € concordavam
voluntariamente em participar da pesquisa, garantindo assim a ética e a confidencialidade dos

dados coletados.

Durante as entrevistas, foram abordados conceitos relacionados a prote¢ao de dados,

conforme apresentados no formulario de entrevista. Cada entrevista teve uma duracao média
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de uma hora continua, desde o inicio da intervengdo até a conclusdo. Essas abordagens
variadas de coleta de dados permitiram obter uma visdo mais abrangente e aprofundada da

protecao de dados nas escolas municipais.

Como dificuldades encontradas durante a pesquisa, destacam-se a indisponibilidade
de alguns profissionais das escolas contatadas, o que dificultou a realizacdo das entrevistas
planejadas. Além disso, um processo de parada de aulas em determinado periodo impactou a
disponibilidade e disposi¢do dos diretores para participarem das entrevistas. Também foi
observada a dificuldade de conciliar agendas e encontrar horarios adequados para a realizagao
das entrevistas em campo, devido as demandas e restri¢des de tempo do entrevistador. Essas
dificuldades foram superadas por meio de flexibilidade na programacgdo das entrevistas e
busca de alternativas de comunicacdo, como entrevistas por telefone, visando obter as

informagdes necessarias para a pesquisa.

4. ANALISE DOS RESULTADOS

Neste capitulo, serdo apresentados os resultados e a andlise realizada com base nas
entrevistas conduzidas. Serdo, portanto, apresentadas as respostas e informagdes fornecidas

pelos entrevistados em relagdo aos temas abordados na pesquisa.

Com o objetivo de geral, essa pesquisa buscou compreender como se da a protecao
de dados dos alunos da escola de Valenga, por isso foram guiadas entrevistas com setores que
desempenham fungdes de controle de dados e implementacdo de ferramentas dentro do
contexto académico municipal. Foram feitas entrevistas com um grupo de trés gestores de

escolas e com o gestor do DTI da cidade.

Para as entrevistas com a gestdo académica, foram respondidas 29 questdes ligadas a
estrutura, a qualificagdo dos funcionédrios, bem como, as politicas internas que sao
empregadas dentro da instituicdlo (ANEXO II). Para a entrevista com o DTI, foram
respondidas 18 questdes referentes a visdo geral académica do municipio, como funciona a
disponibilidade de equipamentos e qualificacao profissional fornecida pela prefeitura para uso

e manutencdo dessas maquinas (ANEXO I).
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4.1. ENTREVISTA COM DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
Foi realizado um encontro com o diretor do DTI a fim de obter informagdes
relevantes sobre a integracdo entre as escolas municipais € o departamento. A entrevista foi
conduzida de forma semi-estruturada, o que permitiu uma abordagem abrangente dos topicos

relacionados a seguranga da informagao.

Durante a entrevista, foram exploradas questdes relacionadas ao conhecimento do
corpo académico sobre Seguranca da Informacdo. O objetivo foi investigar o nivel de
conscientizacdo dos professores, funciondrios e estudantes em relacdo as praticas de
seguranca ¢ protecao de dados. Foram abordados temas como a importancia da protecao dos
dados dos estudantes, a necessidade de manter informagdes confidenciais em seguranga e 0s

possiveis riscos associados a exposi¢ao de dados sensiveis.

Além disso, foram realizadas perguntas sobre o armazenamento dos dados dos
estudantes ingressos e egressos. Essas questoes visavam obter informacdes sobre a existéncia
de politicas de seguranga no ambiente académico, o uso de sistemas de armazenamento

seguro ¢ as medidas de prote¢do contra acessos ndo autorizados.

Através da entrevista, foi explorada a existéncia e o estagio de implementagdo de um
sistema de gestdo académica no municipio. Foram investigadas informagdes sobre a
integracdo desse sistema com as escolas e o progresso da implantacdo nas 137 escolas
municipais. Logo, foi possivel obter informacdes relevantes sobre a integracdo entre as

escolas e o departamento de Tecnologia da Informagao.

Entende-se, portanto, que a implementacdo de um sistema de gestdo académica esta
em curso, com integracdo paralela em todas as 137 escolas, todas em diferentes fases de
implantacdo. Essas informagdes obtidas foram importantes para a compreensao do cenario
atual de prote¢do de dados nas escolas municipais, bem como para subsidiar a analise dos

métodos utilizados atualmente e por fim, definir os proximos atores entrevistados.

Foi observado que, as situagdes de nivelamento em relacdo a implementagdao do
sistema sdo referentes as dificuldades que estdo ligadas aos déficits estruturais e de acordo
com a familiaridade e ao dominio das tecnologias por parte dos docentes e funciondrios.
Embora tenha havido tentativas de aquisicao de novos equipamentos ¢ a tentativa de fornecer
treinamento para toda a populagdo académica, vale lembrar a quantidade de escolas e as

necessidades paralelas que contribuiram para o atraso dessas aquisi¢des. Dessa forma, quando
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usamos parametros para a escolha das escolas, foi possivel encarar que independentemente da

quantidade de escolas visitadas em um nivel, os problemas enfrentados seriam iguais.

Quanto ao sistema, foi perguntado sobre a frequéncia de backup dos dados, de como
funciona o armazenamento dessas informagdes e sobre o controle do acesso aos dados. Foi
informado que o sistema foi desenvolvido por uma empresa terceirizada que ¢ responsavel
pela seguranga dos dados, seguindo as politicas de privacidade e seguranca do municipio. O
armazenamento ¢ feito em nuvem e quando o controle de acesso, o publico que utiliza o
sistema dentro das institui¢des sdo: professores, diretores, coordenadores, estudantes, pais e
secretarios. Para o controle da estrutura e inser¢ao de dados de estudantes egressos, o DTI
ficou responsavel, existindo assim dentro do setor usudrios com o maior nivel de acesso com

o intuito de exercer essas fungoes.

Em relacdo a estrutura que foge ao uso do sistema, foi questionado sobre
manuten¢des das ferramentas e instalacdes de sistemas de seguranga, entre outros. Segundo o
gestor, o sistema de seguranca nao ¢ mantido em todos os prédios, porém a manutengao de

todas as ferramentas de tecnologias passam por manutengdes frequentes.

4.2. ENTREVISTA COM GESTORES DAS ESCOLAS
Na entrevista com os gestores académicos, as perguntas giraram em torno de
compreender como sdo armazenados os dados dos alunos, quem teria acesso a esses dados,
qual a qualificacao dessas pessoas, quais sao os dados sensiveis compartilhados nas escolas e

quais os mecanismos de prote¢ao de dados ali presentes.

A primeira parte do questiondrio que foi utilizado como roteiro da entrevista, teve
como foco a institui¢do, com perguntas que foram de quem tem acesso aos dados até

equipamentos que estdo presentes, como sao utilizados e como ¢ feita a sua manutencgao.

Em todos os ambientes pesquisados, foi possivel observar que apenas um grupo seleto
de pessoas possuiam acesso a esses dados, e entre esses, existe um nivelamento de permissao,
como por exemplo, professores ndo podem entrar em salas onde estdo arquivados os
documentos que possuem dados sensiveis dos estudantes. E uma medida de seguranca

instaurada pelos gestores para diminuir a falha de seguranga dos dados.

A maioria dos documentos e arquivos ainda estdo armazenados em formato fisico,

como papéis e pastas, devido aos desafios enfrentados no processo de digitalizacdo. Esses
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desafios incluem a falta de equipamentos adequados em alguns ambientes e a escassez de

profissionais qualificados para lidar com a integracdo dos sistemas.

Também foi questionado a utilizagdo do sistema académico desenvolvido pela
prefeitura e os gestores trouxeram pontos positivos € negativos nas suas falas. Dentro de um
contexto de adaptacdo, apesar da criagdo de um curso de qualificacdo para uso do sistema,
muitos ainda possuem ressalvas para sua utilizagdo, principalmente entre os professores, que
precisam fazer a utilizagdo didria dessa ferramenta. Profissionais com mais antigos alegam
dificuldade de se adaptar ao novo método e preferem os métodos tradicionais. Ja outros,
concordam que o sistema trouxe beneficios significativos para a institui¢do e acreditam que
ap6s a implementagdo completa, nos casos onde isso ainda ndo ocorreu, os funcionarios irao
poder ter maior flexibilidade em procedimentos, antes complexos, como fazer matriculas e

transferéncias, facilitando muito o seu trabalho.

Apesar de algumas instrucdes serem levadas em consideracdo, quanto a ndo entrada de
estranhos na instituicdo, ou restricdes em areas que possuem documentagdo académica, nao
existem regras de conhecimento geral para os funciondrios, isto €, nao existem politicas de
seguranca de dados. Ademais, foi relatado que ndo existiu nenhum tipo de qualificagdo
referente a Seguranca da informagao ou a Legislagdes que possuem o proposito de garantir a
seguranca dos dados, em alguns casos, inclusive, ndo existia nem conhecimento do que se

tratava a Lei Geral de Protecdo de Dados (LGPD).

Ao serem questionados sobre os equipamentos existentes, existiu uma dificuldade de
identificacdo da existéncia de antimalwares instalados ou sobre a existéncia de backups, sendo
presente apenas o uso de senhas nos computadores como um mecanismo de seguranca. O uso
de cameras ¢ praticamente inexistente € o seu uso ndo viola praticas de seguranca da

informacao, nao estando direcionados para computadores ou ambientes de arquivamento.

Dentre as informagdes obtidas, a falta de conhecimento sobre os conceitos de
seguranca da informacdo em ambientes escolares foi o que causou mais preocupacao, visto
que durante a conversa, entrevistados compreenderam a importancia de adesdo a regras de
seguranga que poderiam ter sido pensadas a partir de uma qualificacdo bésica. Foram
relatados ainda algumas situagdes onde a remog¢ao de documentos dos arquivos precisaram ser
feitas para garantir que pessoas com segundas intencdes ndo tivessem acesso a essas
informagdes com o uso de engenharia social. Por fim, ainda foi questionado sobre as redes

sociais e sobre o consentimento dos pais e responsaveis sobre a publicacdo de fotos e videos
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dos estudantes, nesses casos, na matricula existe um termo de consentimento que deve ser

assinado pelos pais permitindo as publicacdes.

4.3. ANALISE DOS DADOS
Segundo Fonte(2012), a Seguranca da Informacdo ¢ um conjunto de politicas,
procedimentos, estruturas organizacionais ¢ fungdes que envolvem hardware e softwares que
sao implementados em fung¢do do objetivo de garantir a integridade, confidencialidade e

disponibilidade dos dados.

Ap6s a andlise dos questionamentos respondidos, ¢ possivel observar a forma como
os dados sdo armazenados, manipulados e protegidos dentro da instituigdo. Embora nem
sempre sejam utilizadas técnicas de seguranga da informacao atualizadas, ¢ evidente que tanto
a prefeitura quanto os funcionarios das instituigdes estdo se esforcando para garantir a

segurang¢a dos dados dos estudantes.

Fica claro que as estratégias de armazenamento e prote¢do dos dados dos estudantes
possuem ainda algumas lacunas importantes a serem preenchidas. Spanceski(2004) enfatiza
no seu estudo que, todas as instituigdes sofrem ameagas, mas que com a aplicacao de condutas
de seguranga, ¢ possivel diminuir a possibilidade de que essas ameacas se tornem um ataque

real.

Embora o armazenamento seja feito de forma a sanar algumas questdes de ataques,
isso ndo significa que os documentos estejam livres de danos fisicos, ja que ndo possuem uma
copia de seguranga, por exemplo, algo que exigiria bastante trabalho e tempo. Como Fialho
Jr.(2007), busca trazer em sua discussao os incidentes que podem acontecer com a disposicao

indevida de backups.

5. CONSIDERACOES FINAIS E TRABALHOS FUTUROS
Neste capitulo serdo apresentadas as conclusdes e as recomendagdes para a
continuidade de futuras pesquisas nesta area de estudo.
5.1. CONSIDERACOES FINAIS
Essa pesquisa buscou compreender como se dd a prote¢do dos dados nas escolas
publicas da cidade de Valenga, e apesar de com niveis diferentes, foi interessante perceber a
relevancia que vém sido dada a essa questdao. A prefeitura tem buscado implementar, de forma

permanente, uma ferramenta que tem a inteng¢ao de diminuir a falta de seguranca dos arquivos
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fisicos, seja por tentativas de uso indevido dos dados, como por falta de manutengdo

adequada.

E importante salientar que iniciativas de prevencdo de ataques, como treinamentos
adequados, criagdes de politicas internas da instituicdo e ainda maior protegdo dos
equipamentos, t€ém como objetivo mitigar déficits na seguranga, que futuramente podem ser

muito graves.

Vale lembrar do que Mitnick(2003) quer trazer quando ele enfatiza que um atacante
sempre comeca por informacdes que podem parecer irrelevantes demais para serem
protegidos. Portanto, ¢ indispensavel que as instituigdes estejam constantemente vigilantes em
relagdo a protecdo dessas informagdes, adotando medidas adequadas e atualizadas de
seguranca da informagdo para garantir a seguranca ¢ a privacidade dos dados dos seus

proprietarios.

No contexto atual, em que a tecnologia desempenha um papel fundamental nas
instituicdes de ensino, ¢ fundamental que os gestores, professores e demais envolvidos
estejam conscientes dos riscos relacionados a seguranga da informagao e adotem medidas
adequadas para proteger os dados dos estudantes. A pesquisa ressalta a importancia de
investimentos em recursos tecnoldgicos, capacitagao dos profissionais e adogdo de praticas de

seguranca efetivas para garantir a protecao dos dados e a privacidade dos estudantes.

5.2. TRABALHOS FUTUROS
Conforme mencionado durante o trabalho, houve dificuldades na realizacdo das

entrevistas devido a falta de disponibilidade de tempo e de profissionais dispostos a participar.

A implementagdo em andamento proporcionou uma visdo geral do funcionamento
atual, com todas as dificuldades e processos de adaptacao existentes. Portanto, ¢ recomendado
realizar uma nova série de entrevistas para validar a adaptacdo dos funcionarios ao sistema,
abrangendo um maior nimero de escolas, a fim de obter uma visdo mais abrangente da

situagao.

Por fim, sugere-se também uma intervencdo como a criacdo de uma cartilha de
ciberseguranca para os funcionarios, apontando questdes relacionadas a politicas de seguranca

dentro dos setores, regras e medidas que sdo capazes de implementar nos ambientes escolares.
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ANEXOS

Anexo I - QUESTIONARIO APLICADO PARA A PREFEITURA

1) Quantas institui¢des atualmente possuem o sistema académico implementado?
2) Existem restricdes de acesso ao sistema académico na utilizagdo de equipamentos
pessoais?
a) sim
b) ndo
3) O que o sistema académico abrange no armazenamento dos dados dos estudantes?
a) Copia da documentagao
b) Dados relacionados a saude do estudante
¢) Dados académicos
d) Diéarios
e) Documento dos responsaveis
f) Dados financeiros
g) Outros
4) Em quantos por cento das escolas ja foi feita a implementacao do sistema académico
do municipio?
5) Quais sdo os perfis de usudrios que possuem acesso a informagdes que estdo presentes
no sistema?
a) Professores
b) Servidores
c) Diretores
d) Alunos
e) Coordenadores
f) Outros
6) Com qual regularidade ¢ feita a manutengdo efetiva dos computadores nas escolas do
municipio?
a) Nunca
b) Raramente
¢) Frequentemente
7) Existe um mapeamento dos equipamentos existentes nas escolas (Computadores,

Cameras de vigilancia, equipamento de internet)
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a) Sim
b) Nao
¢) Nao possuo conhecimento
8) As salas que existem computadores que sdo utilizados para armazenamento de dados
académicos, possuem cameras de seguranca?
a) Sim
b) Nao
9) Se possuia cameras, o posicionamento das cameras foi pensado para que pudesse
evitar o acesso visual do que ¢ digitado ou visualizado na tela de computadores da
institui¢ao?
a) Sim
b) Nao
¢) Em alguns casos
d) Nao se aplica
10) Os computadores disponibilizados para as institui¢des possuem antivirus?
a) Sim
b) Nao
c) Em alguns casos
d) Nao se aplica
11) Como ¢ feito o armazenamento dos dados cadastrados no sistema?
12) Existem rotinas de backups dos dados no sistema implementado?
a) Sim
b) Nao
¢) Em alguns casos
d) Nao se aplica
13) Se sim, onde o backup ¢ armazenado?
a) Armazenamento em nuvem
b) Armazenamento interno
c) Nao se aplica
14) A equipe recebeu alguma qualificagdo de Ciberseguranga?
a) Sim
b) Nao
¢) Em alguns casos

d) Nao se aplica
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15) A equipe recebeu alguma qualificagdo de LGPD?
a) Sim
b) Nao
¢) Em alguns casos
d) Nao se aplica
16) Quais as estratégias sdo garantidas pela prefeitura para assegurar que os dados sejam
protegidos dentro de um contexto da Ciberseguranga?
a) Cameras de vigilancia
b) Armadrios com chave
¢) Uso de senhas nos computadores
d) Diferentes acessos de usuario
e) Treinamento da equipe
f) Controle dos horarios de login
17) Existem normas estabelecidas pela prefeitura para a utilizagdo dos dados dos alunos?
a) Sim
b) Nao
18) Se sim, os servidores responsaveis conhecem e praticam essas normas?
a) Sim
b) Nao

¢) Nao se aplica



Anexo II - QUESTIONARIO APLICADO PARA OS GESTORES DAS ESCOLAS

1) Quais funcionarios tém acesso aos dados pessoais dos alunos?

2)

3)

4)

S)

a)
b)
¢)
d)
€)
f)
g)
h)
)

Secretarios

Diretores
Vice-diretores
Professores
Coordenadores
Auxiliares de limpeza
Porteiros
Merendeiros

Inspetores

Quais formatos de armazenamentos utilizados na institui¢ao?

a)
b)
c)
d)
e)

Arquivos fisicos (Papéis e pastas)

Computadores da instituicao

Computadores pessoais dos funcionarios
Computacao em nuvem ( Dropbox, AWS, Google )

Sistema de gestao académica

Como se da o acesso aos dados dos estudantes?

a)
b)
¢)
d)
e)

Computadores pessoais

Equipamentos fornecidos pela prefeitura (Como tablets, notebooks)
Arquivos fisicos (Papéis e Pastas)

Computadores da instituicao

Nao se aplica
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Caso o sistema académico tenha sido implementado, quais informagdes ainda

persistem fora do sistema?

a)
b)
c)
d)
e)
Ainda

Copia da documentagao
Atestados médicos
Relatorios académicos
Diarios

Nao se aplica

caso o sistema académico tenha sido implementado, quantos por cento foi

implementado, na sua opiniao?



6)

7)

8)

9)
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Quais dos elementos abaixo fazem parte da rotina de armazenamento e preservagao
dos arquivos fisicos guardados na institui¢ao?

a) Ambiente com boa circulacao de ar

b) Limpeza adequada

c) Selecao utilizando alguma regra de arquivamento (Ordem alfabética, Ordem de

ano de matricula)

d) Ambiente com fechadura

e) Ambiente com sistema de monitoramento
No uso dos computadores, ¢ comum que as telas fiquem visiveis para pessoas além
daquelas que estdo utilizando?

a) Sim

b) Nao

c) Nao se aplica
As salas que existem computadores que sdo utilizados para armazenamento de dados
académicos, possuem cameras de seguranca?

a) Sim

b) Nao

c) Alguns ambientes
Se possua cameras, o posicionamento das cameras pode favorecer o acesso visual do
que ¢ digitado ou visualizado na tela de computadores da instituicao?

a) Sim

b) Nao

¢) Em alguns casos

d) Nao se aplica

10) Os computadores possuem antivirus?

a) Sim
b) Nao
¢) Em alguns casos

d) Nao se aplica

11) Além de computadores, em quais outros equipamentos os funciondrios, cujo acesso ¢

permitido, podem acessar informagdes dos alunos?

12) Existem rotinas de backups dos dados?

a) Sim

b) Nao
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¢) Em alguns casos
d) Nao se aplica
13) A equipe recebeu alguma qualificacdao de Cibersegurancga?
a) Sim
b) Nao
c) Parte da equipe
14) A equipe recebeu alguma qualificacao de LGPD?
a) Sim
b) Nao
c) Parte da equipe
15) Quem tem acesso a areas reservadas para a documentacao académica dos discentes?
a) Secretarios
b) Diretores
¢) Vice-diretores
d) Professores
e) Coordenadores
f) Auxiliares de limpeza
g) Porteiros
h) Merendeiros
1) Inspetores
16) Quais as estratégias para garantir que os dados sejam protegidos dentro de um
contexto da ciberseguranca?
a) Cameras de vigilancia
b) Armarios com chave
¢) Uso de senhas nos computadores
d) Diferentes acessos de usuario
e) Treinamento da equipe
f) Controle dos horarios de login
17) A institui¢do possui redes sociais onde postam imagens dos estudantes?
a) Sim
b) Nao
18) Existiu em algum momento alguma documentacdo de consentimento para que as
imagens fossem divulgadas em alguma rede social?

a) Sim
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b) Nao
c) Nao se aplica
19) Existem normas estabelecidas pela institui¢ao para a utilizacao dos dados dos alunos?
a) Sim
b) Nao
20) Se sim, os servidores responsaveis conhecem e praticam essas normas?
a) Sim
b) Nao
c) Nao se aplica
21) Existem procedimentos em caso de violagdo de dados ou incidentes de segurancga?
a) Sim
b) Nao
22)Como a escola garante o consentimento adequado dos pais ou responsaveis para
coletar e processar os dados dos alunos, de acordo com as exigéncias da LGPD?
23) Em caso de incidente de seguranga cibernética, como sdo comunicados e gerenciados
os incidentes?
24) Existe um processo de revisdo e atualizacdo das politicas e praticas de seguranca de
dados da escola?
a) Sim
b) Nao
25) Existe um encarregado de protecdo de dados (DPO) designado na escola para garantir
o cumprimento da LGPD?
a) Sim
b) Nao
26) A escola realiza avaliagdes de impacto a protecdo de dados (DPIA) para identificar e
minimizar riscos a privacidade dos alunos?
a) Sim
b) Nao
27) A escola realiza treinamentos e capacitagdes regulares para os funcionarios sobre a
LGPD e as melhores praticas de prote¢ao de dados?
a) Sim

b) Nao
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28) Quais sdo os procedimentos estabelecidos para o compartilhamento de dados pessoais
dos alunos com terceiros, como fornecedores de servigos ou outras institui¢des
educacionais?

29) A escola mantém registros das atividades de processamento de dados pessoais dos

alunos, conforme exigido pela LGPD?
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